
Нормативные документы по защите персональных данных обусловили

создание программных продуктов новых типов. В этом году компания

«Код Безопасности», входящая в группу компаний «Информзащита»,

выпускает и сертифицирует продукты, которые соответствуют требованиям

защиты персональных данных на рабочих местах и в сети.

В частности, для защиты от программно�математических воздействий

(ПМВ) по требованиям ФСТЭК в «Коде Безопасности» разработаны

средства защиты информации:

Honeypot Manager — первая система имитации персональных данных

на базе специальных ловушек, созданная в соответствии с требованиями

нормативного документа ФСТЭК: «Основные мероприятия по организации

и техническому обеспечению безопасности персональных данных,

обрабатываемых в информационных системах персональных данных»

от 15 февраля 2008 г.

Endpoint Protection, входящий в пакет Security Studio, который содержит

продукты для защиты персональных данных на автоматизированных

рабочих местах. Продукт выпущен в начале сентября 2009 г.

и в настоящий момент проходит сертификацию сразу по трем

компонентам защиты: персональный межсетевой экран, персональная

комбинированная система обнаружения атак на рабочее место

и антивирус, созданный с учетом требований документа ФСТЭК,

указанного выше.

Для защиты сетевых приложений и сервисов, обрабатывающих

информацию ограниченного доступа, в «Коде Безопасности» создан

продукт TrustAccess. Он имеет собственные механизмы сетевой

идентификации, аутентификации и разграничения доступа. По сути,

это дополнительная «защитная оболочка», в которую можно «обернуть»

практически любую информационную систему. При развертывании

продукта можно использовать существующую топологию локальной

сети без какой/либо реконфигурации. Защита является прозрачной

для приложений. Таким образом, отпадает необходимость вносить

изменения в логику работы информационных систем, не нужно

дорабатывать приложения и менять протоколы сетевого взаимодействия

компонентов информационной системы.

Специфические угрозы информационной безопасности,

возникающие в среде виртуализации, могут быть успешно

нейтрализованы новым продуктом «Кода Безопасности» vGate, первая

версия которого разработана для сертифицированной защиты данных

ограниченного доступа, обрабатываемых в среде виртуализации

VMware, с учетом требований ФСТЭК. Данный продукт пока не имеет

аналогов на российском рынке.

Тел.: (495) 980/2345
Контакты авторизованных партнеров — на сайте www.securitycode.ru

Решения компании «Код Безопасности» для выполнения новых

требований ФСТЭК к безопасности информационных систем
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Компания «Код Безопасности» —

российский разработчик программных

и аппаратных средств, обеспечивающих

безопасность информационных систем,

а также их соответствие требованиям

международных и отраслевых стандартов.

«Код Безопасности» стремится предоставить

клиентам качественные решения для любых

задач информационной безопасности,

как традиционных, так и появляющихся

в процессе развития высоких технологий.

Более 400 авторизованных партнеров

«Кода Безопасности» поставляют продукты

и оказывают поддержку в 70 российских

регионах и странах СНГ.


