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При установке в среде ОС семейства Windows 9x в шаблоны для контроля целост-
ности по умолчанию включаются: 

• из корневого каталога диска C: файлы Msdos.sys, Io. sys, Command.com; 

• все файлы подкаталога System из каталога ОС Windows, имеющие расши-
рения *.sys, *.drv, *.vxd; 

• секторы Master Boot Record, Boot Sector, Partition Table. 

При установке в среде ОС Windows NT/2000/XP/2003 в шаблоны для контроля 
целостности по умолчанию включаются: 

• из корневого каталога системного диска файлы Ntldr, Boot.ini, Ntdetect.com; 

• все файлы подкаталогов System32 и Drivers из каталога ОС Windows, имею-
щие расширения *.sys, *.drv; 

• секторы Master Boot Record, Boot Sector, Partition Table. 

После успешного выполнения процедуры установки на экране появится завер-
шающий диалог программы установки. 

6. Нажмите кнопку "Готово". 

Обычно перезагрузка компьютера после завершения установки не требуется. 

Перезагрузка требуется только тогда, когда программа установки не смогла обновить системные 
файлы, занятые другими приложениями. В этом случае на экране появится сообщение о необхо-
димости перезагрузки. Для выполнения перезагрузки нажмите кнопку "Да". 

В результате установки в главном меню Windows появится новая группа команд: 
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Подготовка комплекса к инициализации 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Расположение разъемов на плате комплекса "Соболь" 

 Для подготовки к инициализации: 

1. Переключите плату комплекса "Соболь" в режим инициализации. Для этого снимите 
перемычки, установленные на разъемах платы J0-J1 (см. Рис. 1). 

2. Выключите компьютер. 

3. Вскройте корпус системного блока. 

4. Выберите свободный слот системной шины PCI (разъем для плат расширения) и 
аккуратно вставьте в него плату комплекса "Соболь". 

5. Подключите к плате считыватель: 

• при использовании внешнего считывателя подключите его штекер к разъему 
платы, расположенному на задней панели системного блока; 

• при использовании внутреннего считывателя подключите его штекер к разъему TM. 

6. Закройте корпус системного блока. 

Инициализация комплекса 
Инициализация комплекса "Соболь" выполняется в следующем порядке: 

• запуск процедуры инициализации (см. ниже); 

• настройка общих параметров комплекса (см. стр. 24); 

• регистрация администратора комплекса (см. стр. 26); 

• расчет контрольных сумм (см. стр. 29). 

Разъем для подключения внутреннего считывателя 

Разъемы для выбора режима работы комплекса

Разъем для подключения внешнего считывателя

TM WD
RSTJ1J0

Разъем для подключения кабеля, соединяющего 
плату с разъемом Reset материнской платы 

Разъем для подключения кабеля, соединяющего 
плату комплекса с кнопкой Reset 
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Шаг 1. Запуск процедуры инициализации 

1. Включите питание компьютера. 

На экране появится окно: 

 

Если после включения питания компьютера управление не было передано 
модулю расширения BIOS комплекса, то окно, показанное на рисунке, на 
экране не появится. В этом случае необходимо в BIOS Setup разрешить 
загрузку операционной системы с модулей расширения BIOS сетевых плат. 

В центре окна располагается меню режима инициализации. 

Совет. Прежде чем приступить к инициализации рекомендуется проверить работоспособность 
комплекса "Соболь". Для этого выберите в меню команду "Диагностика платы" и нажмите кла-
вишу <Enter>. В появившемся на экране меню выберите команду "Выполнить все тесты" и на-
жмите клавишу <Enter>. После успешного завершения всех тестовых процедур нажмите клавишу 
<Esc>. Подробные инструкции по проведению диагностики содержатся на стр. 59. 

2. Выберите клавишей < > или < > в меню команду "Инициализация платы" и 
нажмите клавишу <Enter>. 

Шаг 2. Настройка общих параметров 

На экране появится диалог: 

 

В строке сообщений 
отображаются 

сообщения, выдаваемые 
комплексом, а также 

справочная информация 
о выполняемом действии 

 

Для выбора 
параметра 
используйте клавиши 
< > и < >. Чтобы 
изменить значение 
выбранного 
параметра нажмите 
клавишу <Enter> 
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Шаг 3. Регистрация администратора 

На экране появится запрос: 

 

При регистрации администратора ему назначается пароль для входа в систему и 
присваивается персональный идентификатор. Процедура регистрации может вы-
полняться в одном из двух вариантов. 

Первичная регистрация администратора, при выполнении которой в персональный 
идентификатор администратора записывается новая служебная информация о регист-
рации. Если идентификатор содержит служебную информацию, например, записанную 
в идентификатор при инициализации другого комплекса "Соболь", она будет уничто-
жена и администратор не сможет управлять работой другого комплекса. 

Совет. Прежде чем приступить к первичной регистрации администратора, приготовьте нужное коли-
чество персональных идентификаторов, в том числе и для создания резервных копий персонального 
идентификатора администратора. 

Повторная регистрация администратора, при выполнении которой служебная ин-
формация, записанная в персональный идентификатор при первичной регистрации ад-
министратора, считывается из идентификатора без ее изменения, что позволяет 
администратору использовать один и тот же идентификатор для входа в систему на не-
скольких компьютерах, оснащенных комплексами "Соболь". 

Рекомендации. 
• Если при установке нескольких комплексов "Соболь" на первом из них выполняется первичная 

регистрация администратора, а на всех остальных — повторная регистрация администратора, 
тогда администратор сможет управлять всеми комплексами, используя один и тот же персо-
нальный идентификатор. 

• При выполнении повторной инициализации находящегося в эксплуатации комплекса "Соболь" ре-
комендуется проводить повторную регистрацию администратора. 

 Для регистрации администратора: 

1. Выберите клавишей < > или < > в окне запроса вариант "Да" и нажмите 
клавишу <Enter>. 

На экране появится диалог для ввода пароля администратора. 

2. Введите с клавиатуры пароль администратора и нажмите клавишу <Enter>. 

При вводе нового пароля соблюдайте следующие правила: 
• пароль может содержать латинские и русские символы, цифры и служебные символы; 
• разрешается использовать различные регистры клавиатуры (например, "Dog" или "dog"). 

При этом помните, что заглавные и строчные буквы считаются различными ("Dog" и "dog" — 
это разные пароли); 

• количество символов в пароле (длина пароля) не может быть меньше числа, заданного общим 
параметром "Минимальная длина пароля пользователя" (см. стр. 41) и не может превышать 
16-ти символов. Если значение указанного параметра равно "0", можно назначить администра-
тору пустой пароль. Для этого нажмите клавишу <Enter>, оставив поле ввода пароля пустым. 

Для исправления ошибок используйте клавиши < >, < > и клавиши <Backspace> или <Delete>. 

На экране появится диалог для подтверждения пароля администратора. 

3. Повторно введите тот же пароль и нажмите клавишу <Enter>. 

При обнаружении ошибок в строке сообщений появится сообщение об этом. Нажмите любую 
клавишу и повторите ввод нового пароля еще раз. 

 

Первичная 
регистрация 
администратора 
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идентификатор — в строке сообщений появится сообщение об ошибке. До тех 
пор пока идентификатор касается считывателя, сообщение будет присутство-
вать на экране. После изъятия идентификатора из считывателя на экране вновь 
появится запрос, предлагающий выбрать режим регистрации администратора. 

• Если введенный пароль соответствует предъявленному идентификатору, вы-
полняется считывание служебной информации из идентификатора и запись 
этой информации в энергонезависимую память комплекса "Соболь". 

Шаг 4. Расчет контрольных сумм 

В том случае если общему параметру "Контроль целостности файлов и секторов" 
присвоено значение "Да" (см. стр. 24), на экране появится запрос, предлагающий 
рассчитать контрольные суммы: 

 

1. Выберите клавишей < > или < > вариант "Да" и нажмите клавишу <Enter>. 

Начнется расчет эталонных значений контрольных сумм объектов, заданных ис-
ходными шаблонами для контроля целостности, при этом на экране будет ото-
бражаться процесс расчета (см. рисунок на стр. 70). 

Если при расчете контрольных сумм не найден один или несколько файлов или 
секторов, заданных шаблонами для контроля целостности, по окончании проце-
дуры расчета на экране появится запрос: 

 

Выберите клавишей < > или < > вариант продолжения процедуры и нажмите 
клавишу <Enter>. 

• "Да" — для отключения контроля целостности файлов и секторов, выполняе-
мого при входе пользователей в систему. 

Пояснение. В этом случае следует выполнить корректировку шаблонов для контроля целост-
ности (см. стр. 64), рассчитать эталонные значения контрольных сумм (см. стр. 70) и включить 
контроль целостности (см. стр. 41, параметр "Контроль целостности файлов и секторов "). 

• "Нет" — чтобы не отключать контроль целостности файлов и секторов. 

Пояснение. В этом случае контроль целостности файлов и секторов будет выполняться с 
ошибками, что приведет к невозможности входа пользователей в систему. Завершив инициа-
лизацию, обязательно выполните корректировку шаблонов для контроля целостности 
(см. стр. 64), затем повторно рассчитайте эталонные значения контрольных сумм (см. стр. 70). 

По окончании инициализации на экране появится сообщение: 

 

2. Выключите питание компьютера и переключите комплекс в режим эксплуатации. 

Чтобы отказаться от 
расчета контрольных 
сумм, выберите вариант 
“Нет” и нажмите 
клавишу <Enter> 



Комплекс "Соболь".  Руководство по администрированию 

30 

Подготовка комплекса к эксплуатации 
 Для подготовки к эксплуатации: 

1. Выключите компьютер. 

2. Вскройте корпус системного блока. 

3. Отсоедините считыватель от платы комплекса "Соболь": 

• при использовании внешнего считывателя отключите его штекер от разъема 
платы, расположенного на задней панели системного блока; 

• при использовании внутреннего считывателя отключите его штекер от разъема TM. 

4. Аккуратно извлеките плату комплекса "Соболь" из разъема системной шины PCI. 

5. Установите перемычки на разъемах платы J0-J1 (см. Рис. 1 на стр. 23). 

6. Для использования механизма сторожевого таймера: 

• отключите штекер стандартного кабеля кнопки "Reset" от разъема Reset, распо-
ложенного на материнской плате; 

• подключите штекер стандартного кабеля кнопки "Reset" к разъему RST 
платы комплекса "Соболь" (см. Рис. 1 на стр. 23); 

• подключите первый штекер кабеля механизма сторожевого таймера, входя-
щего в комплект поставки, к разъему платы WD. Затем подключите второй 
штекер этого кабеля к разъему Reset, расположенному на материнской плате. 

7. Аккуратно вставьте плату комплекса "Соболь" в разъем системной шины PCI и 
закрепите планку крепления платы крепежным винтом. 

8. Подключите к плате считыватель: 

• при использовании внешнего считывателя подключите его штекер к разъему 
платы, расположенному на задней панели системного блока; 

• при использовании внутреннего считывателя подключите его штекер к разъему TM. 

9. Закройте корпус системного блока. 

Выполнив все указанные действия, включите компьютер и перейдите к настройке 
комплекса "Соболь" (см. стр. 35). 

На компьютерах, работающих под управлением ОС Windows XP / 2003, при первом 
входе в систему после установки комплекса "Соболь" на экране появится началь-
ный диалог мастера установки оборудования. Для завершения установки комплекса 
пройдите все шаги мастера оборудования, оставляя без изменения значения па-
раметров, предлагаемые мастером по умолчанию. 
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Настройка и эксплуатация комплекса 

Из этой главы вы узнаете: 

• Каков общий порядок настройки комплекса "Соболь" 

• Как настроить общие параметры комплекса 

• Как создать (зарегистрировать) пользователя 

• Как удалить пользователя 

• Как изменить параметры работы пользователя 

• Как сменить пароль и аутентификатор пользователя 

• Как сменить пароль и аутентификатор администратора 

 

Глава 3 
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Управление работой комплекса "Соболь" осуществляется администратором при за-
пуске компьютера и после успешной аутентификации администратора. 

При вводе комплекса в эксплуатацию администратору необходимо: 

• настроить общие параметры комплекса (см. стр. 40); 

• зарегистрировать пользователей (см. стр. 44); 

• настроить параметры работы пользователей (см. стр. 51); 

• настроить подсистему контроля целостности (см. стр. 63). 

В процессе эксплуатации комплекса администратор может: 

• управлять общими параметрами комплекса (см. стр. 40); 

• управлять списком пользователей и параметрами их работы (см. стр. 44); 

• менять свой пароль и аутентификатор (см. стр. 54); 

• менять пароли и аутентификаторы других пользователей (см. стр. 50); 

• просматривать записи журнала регистрации событий (см. стр. 71); 

• управлять работой подсистемы контроля целостности (см. стр. 63). 

Общий порядок настройки 
Настройка комплекса "Соболь" выполняется в следующем порядке: 

• вход в систему администратора; 

• настройка комплекса; 

• загрузка или выключение компьютера. 

Шаг 1. Вход в систему 

1. Включите питание компьютера или выполните перезагрузку компьютера. 

На экране появится окно, в центре которого будет отображаться запрос персо-
нального идентификатора: 

 

Строка сообщений. В 
данном случае строка 

содержит счетчик 
времени, оставшегося 

пользователю для 
предъявления 

идентификатора и 
ввода пароля 

Индикатор режима работы комплекса: 
"А" – автономный режим работы;  
"С" – режим совместного использования 



Комплекс "Соболь".  Руководство по администрированию 

38 

 

Разъяснение информации, содержащейся в этом окне, приводится на стр. 76. 

5. Для продолжения работы нажмите любую клавишу. 

На экране появится меню администратора: 

 

Рис. 2. Меню администратора 

Пояснение. При эксплуатации комплекса в режиме совместного использования часть команд меню 
будет недоступна. Об особенностях настройки комплекса в этом режиме читайте на стр. 86. 

Все действия, выполняемые администратором при настройке и эксплуатации 
комплекса "Соболь", осуществляются из этого меню. 

Совет. Во время работы с комплексом можно в любой момент запросить дополнительную техни-
ческую информацию о комплексе. Для этого нажмите клавишу <F1>. На экране появится инфор-
мационное окно. Чтобы продолжить работу, нажмите любую клавишу. 

Шаг 2. Настройка комплекса 

1. Выберите клавишей < > или < > в меню команду и нажмите клавишу <Enter>: 

• "Список пользователей" — чтобы приступить к управлению пользователями 
(см. стр. 44); 

• "Журнал регистрации событий" — для просмотра записей журнала (см. стр. 72); 

• "Расчет контрольных сумм" — чтобы рассчитать эталонные значения контроль-
ных сумм для объектов, заданных шаблонами контроля целостности (см. стр. 70); 

• "Общие параметры системы" — чтобы приступить к настройке общих па-
раметров комплекса (см. стр. 40); 

• "Смена пароля" — для изменения пароля администратора (см. стр. 54). 

• "Смена аутентификатора" — для смены аутентификатора администратора 
(см. стр. 54). 

• "Диагностика платы" — чтобы приступить к проверке работоспособности 
комплекса (см. стр. 59). 

2. Выполните все действия, необходимые для настройки комплекса. 

Для выбора команды используйте 
клавиши управления курсором < > и 
< >. Для выполнения выбранной 
команды нажмите клавишу <Enter> 
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Настройка общих параметров 
После активации в меню администратора команды "Общие параметры системы" на 
экране появится следующий диалог: 

 
Рис. 3 Диалог настройки общих параметров 

Назначение общих параметров разъясняется ниже в Табл. 1. 

 Для настройки параметров: 

1. Выберите клавишей < > или < > параметр, значение которого нужно изменить, 
и нажмите клавишу <Enter>. В зависимости от выбранного параметра: 

• значение меняется на противоположное ("Да" или "Нет"); 

• появится диалог для ввода значения параметра. В этом случае введите зна-
чение с клавиатуры и нажмите клавишу <Enter>. 

 Совет. При исправлении ошибок ввода используйте клавиши < > и < > для перемещения 
курсора, а клавиши <Backspace> или <Delete> — для удаления символа. Нажмите клавишу 
<Esc>, чтобы отказаться от изменения значения. 

2. Выполнив настройку параметров, нажмите клавишу <Esc> для сохранения из-
менений и выхода из диалога. 

На экране вновь появится меню администратора. 

Табл. 1. Общие параметры комплекса "Соболь" 

Автономный режим работы 
Определяет режим работы комплекса "Соболь". Параметр может принимать два значения: 
"Да" — автономный режим, или "Нет" — режим совместного использования. 
Автономный режим. Если комплекс функционирует в автономном режиме, любым 
внешним программам запрещен доступ к энергонезависимой памяти комплекса "Соболь". 
При этом управление общими параметрами, пользователями и журналом регистрации 
осуществляется администратором без ограничений. 
Режим совместного использования. Этот режим позволяет использовать комплекс "Соболь" 
совместно с другими средствами защиты. В этом случае внешним программам разрешен дос-
туп к энергонезависимой памяти комплекса, но права администратора по управлению общими 
параметрами, пользователями и журналом регистрации ограничены (см. стр. 86). 
Параметр доступен для управления в любом режиме работы комплекса. 

Для выбора
параметра 
используйте клавиши 
управления курсором 
< > и < >. Чтобы 
изменить значение 
выбранного 
параметра, нажмите 
клавишу <Enter> 
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Контроль целостности файлов и секторов 
Позволяет включить или отключить контроль целостности заданных файлов и секторов, вы-
полняющийся перед загрузкой операционной системы. Параметр может принимать два зна-
чения: "Да" — контроль целостности включен, или "Нет" — контроль целостности отключен. 
При присвоении параметру значения "Да" на экране появится окно для ввода пути к ката-
логу с файлами шаблонов контроля целостности. Чтобы продолжить процедуру, не меняя 
путь к каталогу, нажмите клавишу <Enter>. Если же требуется изменить путь к каталогу с 
файлами шаблонов, введите путь к этому каталогу и нажмите клавишу <Enter>. Учитывай-
те, что для каталогов, размещающихся на дисках с файловой системой FAT12, FAT16 и 
FAT32, длинные имена (более 8 символов) нужно указывать в краткой форме, например 
"progra~1". Узнать краткую форму записи имени можно с помощью команды DIR или ме-
неджеров файлов, например, Total Commander. 
При обнаружении заданного каталога и находящихся в нем не поврежденных файлов шаб-
лонов для контроля целостности Bootfile.chk, Bootfile.nam, Bootsect.chk и Bootsect.nam пара-
метр примет значение "Да", иначе на экране появится сообщение об ошибке и значение 
параметра не изменится. 
Параметр доступен для управления в любом режиме работы комплекса. 

Число попыток тестирования ДСЧ 
Определяет число попыток тестирования правильности работы датчика случайных чисел 
(ДСЧ) комплекса "Соболь", выполняемого при входе в систему пользователей. Параметр 
может принимать значения от 1 до 3. 
Тестирование ДСЧ выполняется до первой удачной попытки, после чего тестирование пре-
кращается и считается завершившимся успешно. Работа комплекса продолжается. Если 
же число неудачных попыток тестирования ДСЧ достигло числа, заданного данным пара-
метром, выдается сообщение об ошибке тестирования ДСЧ и компьютер блокируется для 
входа всех пользователей, включая администратора. 
Параметр доступен для управления в любом режиме работы комплекса. 

Тестирование ДСЧ для пользователя 
Позволяет включить или отключить тестирование правильности работы датчика случайных 
чисел (ДСЧ) комплекса "Соболь", выполняющееся при входе в систему пользователей. 
Тестирование ДСЧ при входе в систему администратора отключить нельзя, оно выполня-
ется всегда. Параметр может принимать два значения: "Да" — тестирование ДСЧ выпол-
няется, или "Нет" — тестирование ДСЧ отключено. 
Параметр недоступен для управления в режиме совместного использования. В этом режи-
ме параметру автоматически присваивается значение "Да". 

Показ статистики пользователю 
Позволяет разрешить или запретить вывод на экран информационного окна, содержащего 
статистические сведения о работе пользователя. Окно появляется на экране после успеш-
ной идентификации пользователя. Параметр может принимать два значения: "Да" — раз-
решить вывод окна, или "Нет" — запретить вывод окна. 
Параметр недоступен для управления в режиме совместного использования. В этом режи-
ме параметру автоматически присваивается значение "Нет". 

Использование случайных паролей 
Позволяет включить или отключить режим использования случайных паролей для проце-
дур смены пароля пользователя и администратора (см. стр. 54) и процедуры регистрации 
нового пользователя (см. стр. 46). Параметр может принимать два значения: "Да" — режим 
включен, или "Нет" — режим отключен. 
Параметр доступен для управления в любом режиме работы комплекса, но доступ к нему 
блокируется при присвоении параметру "Минимальная длина пароля пользователя" значе-
ния, равного "0". 

Минимальная длина пароля пользователя 
Определяет минимальную длину пароля пользователя в символах. Пользователю нельзя 
назначить пароль, число символов в котором меньше числа, заданного этим параметром. 
Параметр может принимать значения от 0 до 16. 
Если значение этого параметра равно “0”, пользователю можно назначить пустой пароль, 
разрешив ему входить в систему без указания пароля (запрос пароля не появится на экране). 
Если при увеличении значения этого параметра длина паролей некоторых пользователей 
окажется меньше нового значения параметра, при входе в систему им будет предложено 
сменить свой старый пароль, без чего они не смогут загрузить операционную систему. 
Параметр недоступен для управления в режиме совместного использования. 
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Максимальный срок действия пароля 
Определяет период времени в днях, на протяжении которого действителен текущий па-
роль пользователя. Параметр может принимать значения от 0 до 999 дней. Значение "0" 
означает, что срок действия пароля не ограничен. 
По истечении заданного периода времени текущий пароль пользователя перестает быть 
действительным и при входе в систему пользователю будет предложено сменить свой па-
роль, без чего он не сможет загрузить операционную систему. Если для пользователя 
включен режим замены аутентификатора при смене пароля (см. стр. 53), то в этом случае 
ограничение срока действия пароля распространяется и на аутентификатор пользователя. 
Данное ограничение действует только для тех пользователей, которым присвоены персо-
нальные идентификаторы DS1994, имеющие встроенный таймер, и у которых параметру 
"Ограничение срока действия пароля" присвоено значение "Да" (см. стр. 52). 
Параметр доступен для управления в любом режиме работы комплекса. 

Предельное число неудачных входов пользователя 
Определяет, сколько раз пользователь может допустить ошибку при входе в систему, ука-
зав неверный пароль. Параметр может принимать значения от 0 до 65535. Значение "0" 
означает, что число неудачных попыток входа пользователей в систему не ограничено. 
Если число неудачных попыток входа пользователя в систему равно числу, заданному 
этим параметром, вход этого пользователя в систему будет автоматически блокирован. 
Если текущее число неудачных входов пользователя в систему меньше значения этого па-
раметра, и данный пользователь успешно вошел в систему, то значение счетчика неудач-
ных попыток входа автоматически сбрасывается (приравнивается нулю). 
Параметр недоступен для управления в режиме совместного использования. 

Ограничение времени на вход в систему 
Определяет интервал времени в минутах, отводящийся пользователям на вход в систему. 
Может принимать значения от 0 до 20 минут. Значение "0" означает, что время, отводя-
щееся пользователям на вход в систему, не ограничено. 
При входе пользователя в систему в строке сообщений отсчитывается время, оставшееся 
ему для предъявления идентификатора и ввода пароля. Если пользователь не успел за 
отведенное время выполнить эти действия, на экране появится сообщение о завершении 
сеанса входа в систему. 
Параметр доступен для управления в любом режиме работы комплекса, но доступ к нему 
блокируется при присвоении параметру "Время ожидания автоматического входа в систему" 
значения, отличного от "0". 

Время ожидания автоматического входа в систему 
Определяет интервал времени в секундах, по истечении которого автоматически выполня-
ется загрузка операционной системы компьютера. Может принимать значения "0" и от 5 до 
40 секунд. Значение "0" означает, что автоматическая загрузка ОС без предъявления пер-
сонального идентификатора пользователя или администратора запрещена. 
Для организации автоматического запуска компьютера в списке зарегистрированных поль-
зователей должен содержаться пользователь с именем AUTOLOAD. Если этот пользова-
тель отсутствует в списке, то автоматическая загрузка ОС невозможна, данный параметр 
недоступен для управления и ему присвоено значение "0". 
Параметр доступен для управления в любом режиме работы комплекса, но доступ к нему 
блокируется при присвоении параметру "Ограничение времени на вход в систему" значения, 
отличного от "0". 

Время ожидания сторожевого таймера 
Определяет интервал времени в секундах, по истечении которого осуществляется автомати-
ческая перезагрузка компьютера, при условии, что за это время управление не передано 
расширению BIOS комплекса "Соболь". Рекомендуемое время ожидания сторожевого тай-
мера определяется автоматически на этапе инициализации комплекса. В дальнейшем адми-
нистратор может корректировать значения от 6 до 512 секунд с дискретностью 2 секунды (6, 
8, 10, 12 и т.д.). 
Для использования данного механизма необходимо правильно подключить к плате ком-
плекса "Соболь" кабель механизма сторожевого таймера (см. п. 6 процедуры на стр. 30). 
Если кабель не подключен — механизм сторожевого таймера не действует. 
Параметр доступен для управления в любом режиме работы комплекса. 
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Управление пользователями 
После активации в меню администратора (см. Рис. 2 на стр. 38) команды "Список 
пользователей" на экране появится следующий диалог: 

 

Рис. 4. Список пользователей 

Назначение сведений о пользователе разъясняется на стр. 76. 

Список пользователей недоступен для управления при эксплуатации комплекса "Соболь" в режиме 
совместного использования (см. стр. 40, параметр "Автономный режим работы"). 

В этом диалоге администратор может: 

• зарегистрировать нового пользователя (см. ниже); 
• удалить учетную запись пользователя (см. стр. 50); 
• сменить пароль и аутентификатор пользователя (см. стр. 50); 
• изменить параметры учетной записи пользователя (см. стр. 51). 

Выполнив все необходимые действия, нажмите клавишу <Esc> для сохранения из-
менений и выхода из диалога. На экране вновь появится меню администратора. 

Регистрация пользователя 
При регистрации нового пользователя в списке пользователей комплекса "Соболь" ему 
присваиваются следующие атрибуты: 

• имя; 
• аутентификатор и пароль для входа в систему; 
• персональный идентификатор iButton. 

Служебная информация о пользователе сохраняется в энергонезависимой памяти 
комплекса "Соболь" — создается учетная запись пользователя. Кроме того, в персо-
нальный идентификатор, присвоенный пользователю, записывается служебная ин-
формация о регистрации. 

Список пользователей может содержать не более 32 учетных записей. 

Верхняя часть 
диалога содержит 

сведения о 
пользователе, 

выбранном в нижней 
части диалога, списке 

пользователей…  

Список пользователей. Если нет зарегистрированных 
пользователей, например, после инициализации 
комплекса, список пользователей будет пуст 

Строка сообщений 
содержит справочную 

информацию о 
назначении 

управляющих клавиш 

 

…а также перечень 
параметров учетной 
записи пользователя 

и присвоенные им 
значения 
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3. Выберите клавишей < > или < > вариант "Да" и нажмите клавишу <Enter>. 

На экране появится один из диалогов для ввода пароля пользователя. 

4. Введите и подтвердите пароль пользователя. 

• Если включен режим использования случайных паролей — общему параметру 
"Использование случайных паролей" присвоено значение "Да" (см. стр. 41) — 
диалог для ввода пароля примет следующий вид: 

 

Для просмотра пароля, предлагаемого программой, нажмите и удерживайте в 
таком положении клавишу <Alt>. Запишите этот пароль для передачи его 
пользователю. Если предложенный пароль вас не устраивает, нажмите кла-
вишу <F8> для генерирования нового пароля. 

Пояснение. Случайные пароли состоят только из латинских символов, цифр и некоторых 
служебных символов. Заглавные и строчные символы считаются различными ("D1z$" и 
"d1z$" — это разные пароли). Длина генерируемого пароля в символах всегда не меньше 
значения, заданного параметром "Минимальная длина пароля пользователя" (см. стр. 41), 
но может превышать его на 1-4 символа. 

Введите пароль, предложенный программой, и нажмите клавишу <Enter>. 

Если введенный пароль не совпал с предложенным программой паролем, в строке сооб-
щений появится сообщение — "Пароль введен неверно". Нажмите любую клавишу и по-
вторите ввод пароля еще раз. 

Повторно введите тот же пароль и нажмите клавишу <Enter>. 

При обнаружении ошибок в строке сообщений появится сообщение — "Введенные пароли 
не совпадают". Нажмите любую клавишу и повторите ввод пароля еще раз. 

• Если режим использования случайных паролей отключен — общему параметру 
"Использование случайных паролей" присвоено значение "Нет" (см. стр. 41) — 
диалог для ввода пароля примет следующий вид: 

 

Введите пароль пользователя и нажмите клавишу <Enter>. 

При вводе нового пароля соблюдайте следующие правила: 
• пароль может содержать латинские и русские символы, цифры и служебные символы. 

Для переключения в режим русского алфавита нажмите клавиши <Ctrl>+правый <Shift>, 
для возврата в режим латинского алфавита — <Ctrl>+левый <Shift>; 

• разрешается использовать верхний и нижний регистры клавиатуры — заглавные и 
строчные символы считаются различными ("Dog" и "dog" это разные пароли); 

• количество символов в пароле (длина пароля) не может быть меньше числа, заданного 
общим параметром "Минимальная длина пароля пользователя" (см. стр. 41) и не может 
превышать 16-ти символов. Если значение указанного параметра равно "0", можно на-
значить пользователю пустой пароль. Для этого нажмите клавишу <Enter>, оставив поле 
ввода пароля пустым. 

 

Это поле содержит пароль, 
автоматически генерируемый 

комплексом "Соболь".  
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Количество символов в пароле зарегистрированного пользователя (длина пароля) может оказаться 
меньше значения общего параметра "Минимальная длина пароля пользователя" (см. стр. 41). В 
этом случае при первом входе в систему пользователь будет вынужден сменить свой старый па-
роль, иначе он не сможет загрузить операционную систему компьютера. 

Удаление учетной записи пользователя 
 Для удаления учетной записи: 

1. Выберите клавишей < > или < > имя пользователя в списке пользователей 
(см. Рис. 4 на стр. 44). 

2. Нажмите клавишу <Delete>. 

На экране появится запрос: 

 

3. Выберите клавишей < > или < > вариант "Да" и нажмите клавишу <Enter>. 

Программа удалит учетную запись выбранного пользователя из энергонезависимой па-
мяти комплекса "Соболь". Имя этого пользователя исчезнет из списка пользователей. 

Принудительная смена пароля и аутентификатора пользователя 
Перед выполнением данной процедуры примите во внимание следующее: 
• Эта возможность предусмотрена только для экстренной смены пароля и ау-

тентификатора пользователя администратором в случае компрометации па-
роля. Во всех остальных случаях смена пароля выполняется пользователем 
самостоятельно. См. документ "Программно-аппаратный комплекс “Соболь”. 
Версия 2.1. Руководство пользователя". 

• Процедура принудительной смены пароля и аутентификатора приводит к кор-
ректному результату только тогда, когда пользователь зарегистрирован с ис-
пользованием данного персонального идентификатора на одном компьютере, 
оснащенном комплексом "Соболь". 

• Если пользователь зарегистрирован при помощи данного идентификатора на не-
скольких компьютерах, то после принудительной смены пароля и аутентификато-
ра пользователь теряет доступ ко всем компьютерам, кроме того, на котором 
выполнена эта процедура. В этом случае следует снова выполнить повторную ре-
гистрацию пользователя на остальных компьютерах. 

 Для смены пароля и аутентификатора: 

1. Выберите клавишей < > или < > имя пользователя в списке пользователей 
(см. Рис. 4 на стр. 44). 

2. Нажмите клавишу <Tab>. 

На экране появится предупреждение: 

 

 

 

Для отказа от удаления 
выберите вариант "Нет" и 
нажмите клавишу <Enter>

Для отказа от смены 
пароля пользователя 

выберите вариант "Нет" и 
нажмите клавишу <Enter>
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3. Если вы уверены в необходимости смены пароля и аутентификатора пользовате-
ля, выберите клавишей < > или < > вариант "Да" и нажмите клавишу <Enter>. 

На экране появится один из диалогов для ввода нового пароля пользователя. 

Пояснение. Текущий (старый) пароль пользователя в данном случае не запрашивается. 

Далее процедура смены пароля и аутентификатора пользователя соответствует дей-
ствиям 3–4 процедуры смены пароля администратора (см. стр. 54). 

Настройка параметров учетной записи 
Параметры учетной записи определяют ее текущее состояние и позволяют выбрать 
для данного пользователя режимы работы защитных механизмов. 

Параметры учетной записи недоступны для управления при эксплуатации комплекса "Соболь" в 
режиме совместного использования (см. стр. 40, параметр "Автономный режим работы"). 

 Для настройки параметров: 

1. Выберите клавишей < > или < > имя пользователя в списке пользователей 
(см. Рис. 4 на стр. 44) и нажмите клавишу <Enter>. 

Диалог со списком пользователей изменит свой вид: 

 

Рис. 5. Изменение информации о пользователе 

Назначение параметров учетной записи разъясняется ниже в Табл. 2. 

2. Выберите клавишей < > или < > параметр, значение которого нужно изменить, 
и нажмите клавишу <Enter>. 

Значение параметра изменится на противоположное, например, "Да" — "Нет" 
или "Не блокирован" — "Блокирован". 

3. Выполнив настройку параметров, нажмите клавишу <Esc> для сохранения из-
менений и выхода из режима настройки параметров. 

Осуществится возврат к списку пользователей. 

Параметр, выбранный 
для редактирования. 
Выбор выполняется 

клавишами управления 
курсором < > и < > 

Параметры учетной 
записи пользователя … 

… имя которого выбрано 
в списке пользователей 
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Табл. 2. Параметры учетной записи 

Количество неудачных попыток входа 
Значение данного параметра равно "0", если число неудачных попыток входа, выпол-
ненных пользователем во время последнего сеанса входа в систему, меньше значения 
общего параметра "Предельное число неудачных входов пользователя" (см. стр. 42) и 
пользователь завершил сеанс успешным входом в систему. 
Значение данного параметра больше "0", если число неудачных попыток входа, выпол-
ненных пользователем во время последнего сеанса входа в систему, достигло числа, 
заданного общим параметром "Предельное число неудачных входов пользователя". При 
этом вход пользователя в систему блокируется автоматически. 
Для разблокирования входа пользователя в систему выберите строку с названием дан-
ного параметра и нажмите клавишу <Enter>. Параметр примет значение "0". Затем уста-
новите для параметра "Текущий статус пользователя" значение "Не блокирован". 

Текущий статус пользователя 
Управляет блокировкой входа пользователя в систему. Параметр может принимать два 
значения: "Блокирован" — вход пользователя в систему запрещен, или "Не блокирован" — 
вход пользователя в систему разрешен. 
Если вход пользователя в систему запрещен, то при попытке входа в систему, даже если 
пользователь правильно указал пароль, на экран выводится сообщение "Ваш вход в систему 
запрещен Администратором" и компьютер блокируется. 

Режим контроля целостности 
Определяет для данного пользователя режим работы подсистемы контроля целостно-
сти. Параметр может принимать два значения: "Жесткий" — включен жесткий режим, или 
"Мягкий" — включен мягкий режим. 
Жесткий режим. Если при входе данного пользователя в систему обнаружены нарушения 
целостности контролируемых объектов, вход пользователя в систему запрещается и компь-
ютер блокируется. В журнале регистрируется событие "Ошибка при контроле целостности". 
Мягкий режим. Если при входе данного пользователя в систему обнаружены нарушения 
целостности заданных файлов и секторов, вход пользователя в систему разрешается. В 
журнале событий регистрируется событие "Ошибка при контроле целостности". 

Запрет загрузки с внешних носителей 
Позволяет разрешить пользователю загружать операционную систему со съемных носите-
лей — дискет, компакт-дисков, ZIP-устройств, магнитооптических дисков, USB-устройств и 
др. Параметр может принимать два значения: "Да" — загрузка ОС со съемных носителей 
запрещена, или "Нет" — загрузка ОС со съемных носителей разрешена. 
Для того чтобы исключить возможность модификации защищенной энергонезависимой па-
мяти комплекса "Соболь" в режиме совместного использования (см. стр. 40, параметр "Авто-
номный режим работы") рекомендуется запретить всем пользователям загрузку ОС со 
съемных носителей. 

Запрет смены пароля 
Позволяет запретить пользователю смену пароля. Параметр может принимать два зна-
чения: "Да" — смена пароля запрещается, или "Нет" — разрешается. 
При включении этого режима параметр "Замена аутентификатора при смене пароля" ста-
новится недоступным для изменения. 

Ограничение срока действия пароля 
Позволяет включить для пользователя режим устаревания пароля. Параметр может 
принимать два значения: "Да" — режим включен, или "Нет" — режим отключен. 
При включении этого режима по истечении периода времени, заданного общим пара-
метром "Максимальный срок действия пароля" (см. стр. 42), текущий пароль пользовате-
ля перестает быть действительным и при входе в систему пользователю будет 
предложено сменить свой пароль, без чего он не сможет загрузить операционную систе-
му. Если для пользователя включен режим замены аутентификатора при смене пароля, 
то ограничение срока действия распространяется и на аутентификатор пользователя. 
Для присвоения параметру значения "Да" требуется присутствие данного пользователя. На экра-
не появится диалог для ввода текущего пароля пользователя. Попросите пользователя ввести 
свой пароль и нажать клавишу <Enter>, затем предъявите персональный идентификатор данного 
пользователя. Если пароль введен правильно, параметру будет присвоено значение "Да". 
Параметр доступен для управления только в том случае, когда пользователю присвоен 
персональный идентификатор DS1994, имеющий встроенный таймер. 



Глава 3.  Настройка и эксплуатация комплекса 

53 

Замена аутентификатора при смене пароля 
Позволяет включить для пользователя режим принудительной замены аутентификатора 
при выполнении им процедуры смены пароля. Параметр может принимать два значения: 
"Да" — режим включен, или "Нет" — режим отключен. 

 
Для смены пароля пользователя, у которого истекло время действия пароля и которому запрещена 
самостоятельная смена пароля, выполните следующие действия: 
• войдите в комплекс на правах администратора, снимите запрет на смену пароля пользовате-

лем (см. стр. 52) и перезагрузите компьютер; 
• дайте возможность пользователю выполнить вход в комплекс и сменить свой пароль; 
• перезагрузите компьютер; 
• войдите в комплекс на правах администратора, запретите пользователю самостоятельно ме-

нять пароль (см. стр. 52) и перезагрузите компьютер. 

Если пользователь зарегистрирован на нескольких компьютерах, оснащенных комплексами "Соболь", то 
после выполнения указанных действий для входа в другие системы он может использовать тот же иден-
тификатор. 
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Смена пароля и аутентификатора администратора 
Администратор комплекса "Соболь" может сменить пароль для входа в систему и ау-
тентификатор. При смене пароля или аутентификатора изменяется содержимое пер-
сонального идентификатора администратора. 

Так как режим устаревания пароля не действует для администратора комплекса "Со-
боль", администратор должен выполнять смену пароля и аутентификатора самостоя-
тельно с периодичностью, установленной политикой безопасности организации. 

При наличии резервных копий персонального идентификатора администратора, ре-
комендуется менять пароль и аутентификатор также для всех этих копий (см. ниже). 

 Для смены пароля: 

1. В меню администратора (см. Рис. 2 на стр. 38) выберите клавишей < > или < > 
команду "Смена пароля" и нажмите клавишу <Enter>. 

На экране появится диалог для ввода текущего пароля администратора: 

 

Совет. До предъявления персонального идентификатора администратора можно отказаться 
от смены пароля. Для этого нажмите клавишу <Esc>. 

2. Введите текущий (старый) пароль администратора и нажмите клавишу <Enter>. 

Совет. Для исправлений используйте клавиши < >, < > и клавиши <Backspace> или <Delete>. 

На экране появится один из диалогов для ввода нового пароля. 

3. Введите и подтвердите новый пароль администратора. 

• Если включен режим использования случайных паролей — общему параметру 
"Использование случайных паролей" присвоено значение "Да" (см. стр. 41) — 
диалог для ввода пароля примет следующий вид: 

 

Чтобы увидеть пароль, предлагаемый программой, нажмите и не отпускайте 
клавишу <Alt>. Запишите и заучите этот пароль. Если предложенный пароль 
вас не устраивает, нажмите клавишу <F8> для генерирования нового пароля. 

Пояснение. Случайные пароли состоят только из латинских символов, цифр и некоторых 
служебных символов. Заглавные и строчные символы считаются различными ("D1z$" и 
"d1z$" — это разные пароли). Длина генерируемого пароля в символах всегда не меньше 
значения, заданного параметром "Минимальная длина пароля пользователя" (см. стр. 41), 
но может превышать его на 1-4 символа. 

Введите пароль, предложенный программой, и нажмите клавишу <Enter>. 

Если введенный пароль не совпал с предложенным программой паролем, в строке сооб-
щений появится сообщение — "Пароль введен неверно". Нажмите любую клавишу и по-
вторите ввод пароля еще раз. 

Это поле содержит пароль, 
автоматически генерируемый 

комплексом "Соболь".  

Смена пароля 
администратора 
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Диагностика комплекса 
После активации в меню администратора (см. Рис. 2 на стр. 38) команды "Диагностика 
платы" на экране появится следующее меню: 

 
Рис. 6. Меню диагностики 

Команды этого меню запускают процедуры проверки компонентов комплекса. 

По завершении каждой процедуры на экран выводится окно с сообщением о ее ре-
зультате. Подробный список сообщений об ошибках, выявляемых при диагностике 
комплекса, а также рекомендации по устранению причин их возникновения содер-
жатся на стр. 84. 

Тест NVRAM памяти 
Этот тест проверяет работоспособность энергонезависимой памяти комплекса 
"Соболь" — NVRAM памяти. В ходе проверки осуществляются попытки доступа на 
чтение и запись для каждого сегмента двух банков NVRAM памяти комплекса. 

Процедура проверки не приводит к потере данных, хранящихся в NVRAM памяти, 
но только при соблюдении следующего запрета — во время выполнения проверки 
запрещается проводить перезагрузку компьютера и отключать питание. 

 Для проверки NVRAM памяти: 

1. Выберите клавишей < > или < > команду "Тест NVRAM памяти" и нажмите 
клавишу <Enter>. 

Начнется процедура проверки, ход которой отображает следующее окно: 

 

Совет. Если требуется прервать процедуру проверки, нажмите клавишу <Esc>. 

При завершении проверки раздается звуковой сигнал и на экране появляется 
окно, сообщающее о результате проверки: 

 

2. Изучив полученные результаты, нажмите клавишу <Esc>. 

На экране вновь появится меню диагностики. 

Для выбора команды используйте клавиши 
управления курсором < > и < >. Для 
выполнения выбранной команды нажмите 
клавишу <Enter>. Для возврата к меню 
администратора нажмите клавишу <Esc>. 
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Настройка подсистемы контроля целостности 

Из этой главы вы узнаете: 

• Как корректировать шаблоны для контроля целостности 

• Как рассчитать эталонные значения контрольных сумм 

 

Глава 4 
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Исходные шаблоны для контроля целостности создаются при установке ПО ком-
плекса "Соболь" и содержат перечень файлов и секторов жестких дисков, по 
умолчанию включаемых в шаблоны (см. стр. 22). Если исходные шаблоны кор-
ректировать не требуется, то для настройки подсистемы контроля целостности 
достаточно выполнить расчет эталонных значений контрольных сумм при ини-
циализации комплекса "Соболь" (см. стр. 29). 

Совет. В случае необходимости определите для каждого пользователя режим работы подсистемы 
контроля целостности (см. стр. 52, параметр "Режим контроля целостности"). При добавлении но-
вого пользователя для него автоматически устанавливается "жесткий" режим. 

Дополнительные действия по настройке подсистемы контроля целостности требуются: 
• для добавления в шаблоны или удаления из них файлов или секторов; 
• для восстановления исходных шаблонов. 

В этих случаях настройка выполняется в следующем порядке: 

• корректируются шаблоны для контроля целостности (см. ниже); 

• рассчитываются эталонные значения контрольных сумм (см. стр. 70); 

• включается контроль целостности, если он был отключен  
(см. стр. 41, параметр "Контроль целостности файлов и секторов"). 

Если подсистема контроля целостности настроена и используется на компьютере, 
работающем под управлением ОС Windows NT\2000\XP\2003, и были изменены 
имена логических дисков, например, с помощью программы Disk Manager, необхо-
димо восстановить шаблоны для контроля целостности и рассчитать эталонные 
значения контрольных сумм. 

Корректировка шаблонов для контроля целостности 
Программа подготовки шаблонов Scheck.exe является компонентом, входящим в ком-
плект поставки комплекса "Соболь". Данная программа позволяет определить списки 
файлов и секторов жестких дисков, целостность которых требуется контролировать, и 
сохранить эти списки в специальных файлах — шаблонах для контроля целостности. 

Пояснение. Шаблоны для контроля целостности представляют собой служебные файлы bootfile.nam 
и bootsect.nam. Они хранятся в каталоге, который был выбран для установки программы подготовки 
шаблонов, обычно – C:\Sobol. Эти файлы содержат полный путь к каждому контролируемому файлу и 
координаты каждого контролируемого сектора. 

 Для корректировки шаблонов: 

1. Запустите программу подготовки шаблонов одним из следующих способов: 
• нажмите кнопку "Пуск" и активируйте в главном меню Windows команду 

"Программы \ ПО для электронного замка 'Соболь' \ Программа подготовки 
шаблонов для КЦ"; 

• запустите на выполнение файл Scheck.exe из каталога, который был выбран 
для установки программы подготовки шаблонов, обычно — C:\Sobol. 

При отсутствии в компьютере платы комплекса "Соболь" на экране появится предупреждение об 
этом. Для продолжения работы с программой нажмите клавишу <Enter>. 

На экране появится окно программы подготовки шаблонов (см. рисунок ниже). 

При запуске программа выполняет проверку имеющихся шаблонов для контроля 
целостности. Если при проверке шаблонов обнаружены секторы, включенные в 
шаблон, но отсутствующие на жестком диске, проверка будет продолжена без вы-
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Расчет эталонных значений контрольных сумм 
После корректировки шаблонов для контроля целостности необходимо заново рас-
считать эталонные значения контрольных сумм. 

При совместном использовании комплекса "Соболь" и системы защиты семейства Secret Net про-
цедурой расчета можно управлять из программы подготовки шаблонов (см. стр. 87). 

 Для расчета контрольных сумм: 

1. Перезагрузите компьютер и войдите в систему с правами администратора 
комплекса "Соболь" (см. стр. 36). 

2. В меню администратора (см. Рис. 2 на стр. 38) выберите клавишей < > или < > 
команду "Расчет контрольных сумм" и нажмите клавишу <Enter>. 

Эта команда недоступна для использования, если общему параметру "Контроль целостности 
файлов и секторов" присвоено значение "Нет" (см. стр. 41). 

Начнется расчет эталонных значений контрольных сумм объектов, заданных 
шаблонами для контроля целостности. При этом на экране появится окно, кото-
рое отображает процесс расчета контрольных сумм: 

 

Процесс расчета можно прервать, нажав клавишу <Esc>. При обнаружении 
ошибки процесс расчета останавливается и на экран выводится сообщение 
об ошибке. Изучите это сообщение. Для возобновления расчета нажмите 
любую клавишу. 

Расчет эталонных значений контрольных сумм считается завершившимся успешно, 
если в процессе расчета не зафиксировано ни одной ошибки (поле "Найдено ошибок" 
содержит значение "0"). 

При обнаружении ошибок (не найден заданный файл или сектор и т.д.) необходимо 
выяснить и устранить причины их возникновения. Например, если не найдены задан-
ные файлы, откорректируйте шаблон для контроля целостности файлов, исключив из 
него отсутствующие на диске файлы (см. стр. 64) После того как все выявленные не-
достатки устранены, повторите процедуру расчета эталонных значений контрольных 
сумм. Подробный список сообщений об ошибках сдержится на стр. 81. 

 

Поле "Обработано" указывает, 
сколько объектов уже 

обработано из числа заданных 
шаблоном для контроля 

целостности 

В строке сообщений 
указано число ошибок, 
обнаруженных в ходе 
расчета эталонных 

значений контрольных 
сумм 

Полоса прогресса отображает ход 
обработки текущего объекта 

Длинные имена (более 8 символов) каталогов и 
файлов, размещающихся на дисках с файловой 
системой FAT32, отображаются в краткой 
форме записи — например, "PROGRA~1". 
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Работа с журналом регистрации событий 

Из этой главы вы узнаете: 

• Как посмотреть записи журнала 

• Как очистить журнал регистрации событий 

 

Глава 5 



Комплекс "Соболь".  Руководство по администрированию 

72 

Записи о событиях, регистрируемых комплексом "Соболь" во время своей работы, 
хранятся в журнале регистрации событий, который размещается в специальной об-
ласти энергонезависимой памяти комплекса. Размер этой области памяти ограни-
чен и позволяет хранить не более 80 записей. 

При заполнении всей области памяти, отведенной для хранения журнала, новые 
записи помещаются на место уже существующих записей, затирая их. Если журнал 
полностью заполнен, т.е. содержит 80 записей, следующая запись заместит запись, 
помещенную в журнал раньше всех других, т.е. самую старую запись. 

Просмотр записей журнала 
 Для просмотра записей: 

1. В меню администратора (см. Рис. 2 на стр. 38) выберите клавишей < > или < > 
команду "Журнал регистрации событий" и нажмите клавишу <Enter>. 

На экране появится следующий диалог: 

 

Записи о событиях, зарегистрированных комплексом "Соболь", представлены в 
табличной форме. Каждая строка таблицы содержит сведения об одном собы-
тии. Первая строка содержит запись о самом последнем из зарегистрированных 
событий, а нижняя строка — запись о событии, зарегистрированном раньше 
всех остальных. 

Столбцы таблицы (см. рисунок) содержат следующие сведения о событиях: 

1 столбец Время регистрации события (в формате "часы : минуты") 
2 столбец Дата регистрации события (в формате "день / месяц / год") 
3 столбец Имя пользователя, действия которого привели к регистрации события. 

Для администратора, а также для пользователей, не зарегистрированных 
на данном компьютере, указывается тип и номер предъявленного при 
входе персонального идентификатора. 
После удаления учетной записи пользователя в записях журнала, отно-
сящихся к его работе, вместо имени этого пользователя указывается тип и 
номер принадлежавшего ему персонального идентификатора. 

4 столбец Описание событий. 
Полный перечень регистрируемых событий приведен на стр. 85. 

1 2 3 4 

Желтым цветом 
обозначены события, 

связанные с 
успешными действиями 

администратора 

Красным цветом 
обозначены 

критические события,  
например, события 

НСД  

Белым цветом 
обозначены события, 

связанные с 
успешными действиями 

пользователя 
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Сообщения комплекса "Соболь" 
Информация, сообщаемая администратору при входе в систему 

Параметр Пояснения 
Номер идентификатора Тип и номер персонального идентификатора, предъявленного администратором при 

входе в систему. 
Время текущего входа Время ("часы : минуты") и дата ("день / месяц / год") того момента времени, когда ад-

министратор ввел свой пароль при текущем входе в систему. 
Имя последнего 
пользователя 

Имя пользователя комплекса "Соболь", выполнившего вход в систему последним пе-
ред текущим входом администратора. 
Параметр отсутствует, если учетная запись этого пользователя удалена из списка 
пользователей комплекса "Соболь". 

Номер идентификатора 
последнего пользователя 

Тип и номер персонального идентификатора, предъявленного пользователем, вы-
полнившим вход в систему последним перед текущим входом администратора. 

Время входа последнего 
пользователя 

Время ("часы : минуты") и дата ("день / месяц / год") того момента времени, когда был 
выполнен вход в систему пользователя, предшествующий текущему входу админист-
ратора. Номер персонального идентификатора этого пользователя содержится в 
строке "Номер идентификатора последнего пользователя". 

Суммарное количество 
неудачных попыток входа 

Число, показывающее, сколько раз с момента последней инициализации комплекса 
"Соболь" пользователи допустили ошибку при входе в систему, неверно указав пароль 
или предъявив не принадлежащий им персональный идентификатор. 

 

Сведения о пользователе, отображаемые в списке пользователей 
Параметр Пояснения 

Имя пользователя Имя, присвоенное пользователю при его регистрации в списке пользователей. 
Номер идентификатора Тип и номер персонального идентификатора, принадлежащего пользователю. 
Время последнего входа Время ("часы : минуты") и дата ("день / месяц / год") того момента времени, когда 

пользователь осуществил успешный вход в систему последний раз. Время и дата 
фиксируются в момент нажатия пользователем клавиши <Enter> при вводе пароля. 

Общее количество входов Число удачных попыток входа пользователя в систему с момента его регистрации в 
списке пользователей. 
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Эксплуатация в режиме совместного использования 
Режим совместного использования позволяет применять комплекс "Соболь" совместно 
с другими системами защиты (например, Secret Net или АПКШ "Континент"). В этом 
случае часть функций управления комплексом передается средствам управления той 
системы защиты, совместно с которой он функционирует. 

Меню администратора 
При эксплуатации комплекса "Соболь" в режиме совместного использования изме-
няется меню администратора: 

 

Эксплуатация комплекса в режиме совместного использования имеет следующие 
особенности: 

• запрещено управление некоторыми общими параметрами; 

• список пользователей и журнал регистрации событий доступны администратору 
только для просмотра; 

• администратору и пользователям не разрешается менять свой пароль и аутен-
тификатор средствами управления комплекса "Соболь". 

Управление некоторыми общими параметрами и списком пользователей, очистка 
журнала, а также смена паролей и аутентификаторов администратора и пользова-
телей выполняется средствами управления той системы защиты, совместно с кото-
рой функционирует комплекс "Соболь". 

Общие параметры 
В режиме совместного использования недоступно управление следующими общими 
параметрами комплекса "Соболь": 

• "Тестирование ДСЧ для пользователя". Параметру принудительно присваивает-
ся значение "Да" — отключить тестирование правильности работы ДСЧ нельзя; 

• "Показ статистики пользователю". Параметру принудительно присваивается 
значение "Нет" — при входе пользователей в систему информационное окно на 
экран не выводится; 

• "Минимальная длина пароля пользователя"; 

• "Предельное число неудачных входов пользователя". 

Подробная информация об общих параметрах содержится в Табл. 1 на стр. 40. 

Журнал регистрации событий 
В режиме совместного использования журнал регистрации событий доступен адми-
нистратору только для просмотра. Запрещено выполнять очистку журнала. 

Команды "Смена пароля" и "Смена 
аутентификатора" недоступны для 
использования в этом режиме 
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Управление пользователями 
В режиме совместного использования администратору разрешается только про-
сматривать список пользователей и запрещается вносить в него любые изменения, 
в том числе менять параметры учетных записей. 

Расчет контрольных сумм 
При совместном использовании комплекса "Соболь" и системы защиты семейства 
Secret Net 4 (Secret Net 9x, Secret Net NT, Secret Net 2000) процедурой расчета эталон-
ных значений контрольных сумм можно управлять из программы подготовки шаблонов. 

 Для расчета контрольных сумм: 

1. Выполните корректировку шаблонов для контроля целостности (см. стр. 64). 

2. Нажмите кнопку "Расчет". 

На экране появится запрос: 

 

При совместном использовании комплекса "Соболь" и системы защиты Secret Net NT или 
Secret Net 2000 диалог выбора режима на экран не выводится. Расчет контрольных сумм 
всегда выполняется средствами комплекса по заданию, переданному системой защиты. 

3. Отметьте поле: 

• "Программный" — чтобы немедленно рассчитать эталонные значения кон-
трольных сумм средствами системы Secret Net 9x. 

Пояснение. Этот способ расчета применим только для файлов. Расчет контрольных сумм 
для секторов всегда выполняется средствами комплекса "Соболь". 

• "Электронным замком" — чтобы рассчитать эталонные значения контроль-
ных сумм средствами комплекса "Соболь". В этом случае система Secret Net 
передает задание на расчет контрольных сумм комплексу. Выполнение этого 
задания осуществляется автоматически при первом же входе в систему лю-
бого пользователя. При этом процесс расчета отображается на экране 
(см. рисунок на стр. 70). 

4. Нажмите кнопку "ОК". 

При совместном использовании комплекса "Соболь" и системы защиты семейства 
Secret Net 5.0 подготовку заданий (шаблонов) контроля целостности и управление 
процедурой расчета эталонных значений контрольных сумм можно выполнять в 
программе "Контроль программ и данных", входящей в состав системы Secret Net 5.0. 
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Терминологический справочник 
А  

Администратор 
безопасности 

Лицо или группа лиц, ответственных за обеспечение безопасности системы, за реализацию и 
непрерывность соблюдения установленных административных мер защиты и осуществляю-
щих постоянную организационную поддержку функционирования применяемых физических и 
технических средств защиты. 

Аутентификация Проверка регистрационной информации о пользователе. 

Ж  
Журнал 

регистрации 
событий 

Хранилище с информацией о событиях, зарегистрированных в системе защиты, например, 
попытках входа в систему. 

К  

Контрольная 
сумма 

Числовое значение, вычисляемое по специальному алгоритму и используемое для контроля 
неизменности данных. 

Н  
НСД Несанкционированный доступ. 

П  
Пакет контроля 

целостности 
Список, содержащий информацию о местоположении контролируемых файлов и секторов на 
жестком диске и их контрольные суммы. 

Персональный 
идентификатор 

Устройство, предназначенное для идентификации пользователя. Носителями персональной 
ключевой информации в системе являются электронные идентификаторы iButton. 
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