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˝̜́̈̃̆̑̓̃́̎̉̆ ˞˔˕ ˚˞ˑ 3ÅÃÒÅÔ .ÅÔ ̃ 
̋̏̑̐̏̑́̓̉̃̎̏̊ ̒̆̓̉ ̒  ̝̉̒̐̏̌̈̏̃́̎̉̆̍ 
̐̑̏̓̏̋̏̌́ 2$0ȟ ̗̔̎̋̉̉̕ 
̘́̃̓̏̍́̓̉̆̒̋̏̊ ̔̒̓́̎̏̃̋̉ ̋̌̉̆̎̓́ ̉ 
̔̅́̌̆̎̎̏̊ ̔̒̓́̎̏̃̋̉ ̐̑̏̄̑́̍̍̎̏̄̏ 
̘̠̏̂̆̒̐̆̆̎̉ ́̐̐́̑́̓̎̏̊ ̐̏̅̅̆̑̇̋̉ 

˸͚͊ нллф ͎Φ 

 

Автор ς ʕ ͔͔͔͙͍ͪͭͤͤͦ͟ ˢ͔ͫ͊ͤ͒ͪ͟͡ ˢͤ͊ͭͦ͡Έ͔͍͙; 

˴͊ ͙ͤ͒͒͊ͭ ͔ͭͻ͙ͤ;͔͙ͫ͟ͻ ͤ͊ͯ͟, ͨ ͔͍͔ͪͨͦ͒͊͊ͭ͡Έ ̂;͔͎͋ͤͦͦ ͔̇ͤͭͪ͊ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊ηΦ ˤ͔͔͒ͭ ͯ;͔͋ͤ·͔ ͯͪͫ͟· 

ͨͦ ͨͪͦ͒ͯͭ͊ͣ͟ ͙͙ͦͣͨ͊ͤ͟ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊η ͙ͭ͊ͣ͟Σ ͊͟͟ Ή͔ͭͪͦͤͤ͟͡·͚ ͊ͣͦ͘͟ ζ˿ͦ͋ͦ͡Έη ͙  ˿˭ ˮ {ŜŎǊŜǘ bŜǘ 

(͔͔͍͚ͫͭͦ ͙ ͍͊ͭͦͤͦͣͤ·͚ ͍͙͊ͪ͊ͤͭ·)Σ  ͊ ͔ͭ͊͗͟ ͯͪͫ͟· ͨͦ ͨͪͦ͒ͯͭ͊ͣ͟ ͙ ͔ͭͻ͎͙ͤͦͦ͡Ύͣ ζ˴͙ͪͨͭͦ˽ͪͦη. 

Информацию о продукте Secret Net ͫ ͙͔ͣͦͭͪͭ ͤ͊ ͚͔ͫ͊ͭΥ 

http://www.securitycode.ru/products/secret_net/  

Вопросы по статье ͣ ͦ͗ͤͦ ͍͊͒͊͊ͭ͘Έ ͤ ͊ ͔͊͒ͪͫ info@securitycode.ru  
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ˏ̃̆̅̆̎̉̆ 
ˤ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ ͔ͯ͒͡Ύ͔ͭͫΎ ͙ͨͪͫͭ͊͡Έ͔ͤͦ ͍͙͙͔ͤͣ͊ͤ ͊͘΅͙͔ͭ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έͤ·ͻ ͒͊ͤͤ·ͻΦ ˽͙ͪ Ήͭͦͣ 

͔ͨͪ͒ͨͦ;͔͙͔ͭͤ ͔ͦͭ͒͊ͭͫΎ ͔͙ͫͪͭͺ͙ͼ͙͍ͪͦ͊ͤͤ·ͣ ͙͔ͫͫͭͣ͊ͣ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙ ͦͭ 

͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊ ό˿˭ˮ ˹˿˨ύΣ ͙ͦͭ͡;͊Ό΅͙ͻͫΎ ͙ͫͨͦͫͦ͋͊ͣ ͔͙ͪ͊͊͘͡ͼ͙͙ ͔ͭͻ ͙͙͡ ͙ͤ·ͻ 

͊͘΅͙ͭͤ·ͻ ͔ͣͻ͙͍͊ͤͣͦ͘ ͍ ͪ͊ͣ͊͟ͻ ͔͙ͪ͊͊͘͡ͼ͙͙ ͔͍͙͚ͭͪ͋ͦ͊ͤ ˾͍ͯͦͦ͒͟Ύ΅͙ͻ ͔͍͒ͦͯͣͤͭͦ͟ ̅˿́̏˴ ˾͙͙ͦͫͫΦ 

˻͒ ͤͦ  ͚ ͙͘ ͔ͪ͊ͫͨͪͦͫͭͪ͊ͤͤͤ·ͻ ͔͙ͫͪͭͺ͙ͼ͙͍ͪͦ͊ͤͤ·ͻ ˿˭ˮ ˹˿˨ Ύ͍͡Ύ͔ͭͫΎ ͙͔ͫͫͭͣ͊ Secret Net, 

͙͍͙ͨͪͦͦ͒ͣ͊͘Ύ ͤ͊ͯ;ͤͦ-͙͔͔ͤ͗ͤͪͤ·ͣ ͔͙ͨͪ͒ͨͪΎ͙͔ͭͣ ζˮ˹̅˻˾˸˭ˢ̋ˮ́ˢη ό͎Φ ˸ ͍ͦͫ͊͟ύΦ ˽͔ͦͫ͒ͤ͡ΎΎ όр-͊Ύύ 

͍͔͙ͪͫΎ ˿˭ˮ ˹˿˨ Secret Net ͔ͪ͊͋ͦͭ͊ͭ ͨͦ͒ ͍͔͙͔ͯͨͪ͊ͤͣ͡ ͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· 

WindowsΩнлллκXP/2003Φ ˿ ͭͦ;͙͟ ͔͙ͪͤ͘Ύ ͙͍͎ͦͪͨͦͪ͊ͭͤͦͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ͤ͊͋ͦ͡Έ΄͙͚ ͙͔͔ͤͭͪͫ 

͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͔͔͍ͫͭ͊Ύ ͔͙ͪ͊͊͘͡ͼ͙Ύ ͎͒͊ͤͤͦͦ ͨͪͦ͒ͯͭ͊͟Σ ͍ͨͦͦ͘͡ΎΌ΅͊Ύ ͍·ͨͦͤ͡ΎͭΈ ͼ͔͙͍͔ͤͭͪ͊ͦ͊ͤͤͦ͘͡ 

͙͙͙͍͙͔͊͒ͣͤͫͭͪͪͦ͊ͤ ͙͔ͫͫͭͣ· ͊͘΅͙ͭ·Φ ˨͡Ύ ͙ͫ͟͡Ό;͔͙ͤΎ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͔ͤͫ͊ͤ͟ͼ͙͙͍͚ͦͤͪͦ͊ͤͤͦ ͎͙͊ͪͯ͘͘͟ 

͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· ό˻˿ύ ͫ ͦͭ;͔͎ͯ͗͒͊ͣͦͦ ͙͔ͤͦͫͭ͡Ύ ͙ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͤͭͪͦ͟͡Ύ ͼ͔͙ͦͫͭͤͦͫͭ͡ ͔͍ͪͫͯͪͫͦ 

͊͘΅͙΅͔͎͊ͣͦͦ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͒ͦ ͎͙͊ͪͯ͘͘͟ ˻  ˿͔͔ͨͪ͒ͯͫͣͦͭͪͤͦ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͎ͨͪͦͪ͊ͣͣͤͦ-͎͊ͨͨ͊ͪ͊ͭͤͦͦ 

͔ͦͣͨͫ͊͟͟͡ ό˽ˢ˴ύ ζ˿ͦ͋ͦ͡ΈηΣ ͪ͊͋ͦͭ͊Ό΅͔͎ͦ ͍ ͔͙͔ͪ͗ͣ ͙͔͎ͤͭͪ͊ͼ͙͙ ͫ ˿˭ˮ ˹˿˨ Secret Net.  

͔͙͔̂ͣͤ ͫͦ;͔ͭ͊ͭΈ ΄ͭ͊ͭͤ·͔ ͺͯͤ͟ͼ͙͙ ˻˿ ͫ ͍ͦͣͦ͗ͤͦͫͭ͘Ύ͙ͣ ͚ͫ͊ͣͦ ˿˭ˮ ͦͭ ˹˿˨ ͙ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͍ͨͦͦ͘͡Ύ͔ͭ 

͎ͦͪ͊ͤ ͙͍ͦ͘·͍͊ͭΈ ͙ͪ͊͘͡;ͤ·͔ Ήͺͺ͔͙͍ͭͤ͟·͔ ͫͻ͔ͣ· ͍͙ͯͫͭ͊ͤͦ͟Σ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͍͔͙ͫͣ 

͔͙ͦͣͨͦͤͤͭ͊ͣ͟ ͊͘΅͙΅͔͎͊ͣͦͦ ͔͎͔ͫͣͤͭ͊ ͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭΦ 

ˤ ͤ͊ͫͭͦΎ΅͔͚ ͫͭ͊ͭΈ͔ ͙͍͔ͪ͊ͫͫͣ͊ͭͪ͊ͭͫΎ ͍͙͊ͪ͊ͤͭ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ͔͔͍͚ͫͭͦ ͍͔͙͙ͪͫ ˿˭ˮ ˹˿˨ Secret Net ͤ͊ 

ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙Ύͻ ͊͘΅͙΅͔͎͊ͣͦͦ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͎͔ͫͣͤͭ͊ ͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘  ͣ́ ͚ͭ͊ͭͤͦ 

͙͙ͯͭͭ͡· ͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· ζRemote Desktop Connectionη ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ˽˻ ͚͊ͨͨ͊ͪ͊ͭͤͦ 

͔͙ͨͦ͒͒ͪ͗͟ ˿˭ˮ ˹˿˨ ͙ ͯͤ͟ͅͼ͙͙ ˻˿ ͍͊ ͙ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͍͙ͯͫͭ͊ͤͦ͟ ˽˻ ͒͡Ύ ͙ͤͫͭ͊͡͡Ύͼ͙͙ ͙͔ͤͭ͊͟͡ ˽˻ 

˿˭ˮ ˹˿˨.
1
 

ˤ ͫͭ͊ͭΈ͔ ͙ͫͨͦ͡Έ͍ͦ͊ͤ͘· ͔ͫ͒ͯ͡Ό΅͙͔ ͍ͯͫͦͤ͡·͔ ͫͦͪ͊͟΅͔͙ͤΎΥ 

Á АИБ ς ͊ ͙͙͒ͣͤͫͭͪ͊ͭͦͪ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Τ 

Á АИБФ ς s ˮˣ ͺ͙͙͊͊͡͡Τ 

Á АРМ ГА ς ͊ ͍͙͙͍͔ͭͦͣ͊ͭͪͦ͊ͤͤͦ͘ ͪ͊͋ͦ;͔͔ ͔ͣͫͭͦ ͎͍͎͊ͤͦͦ͡ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊Τ 

Á ОС ς ͦ ͔ͨͪ͊ͼ͙ͦͤͤ͊Ύ ͙͔ͫͫͭͣ͊Τ 

Á ПАК ς ͨ ͎ͪͦͪ͊ͣͣͤͦ-͊ͨͨ͊ͪ͊ͭͤ·͚ ͔ͦͣͨͫ͟͟͡Τ 

Á ПО ς ͨ ͎͔ͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤΤ 

Á СБ ς ͫ ͔͍͔ͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Τ 

Á СБД ς ͫ ͔͍͔ͪͪ ͋͊͘· ͒͊ͤͤ·ͻΤ 

Á СЗИ НСД ς ͫ ͙͔ͫͭͣ͊ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙ ͦͭ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊Τ 

Á ЦУ ПАК ς ͼ͔͙͍͔ͤͭͪ͊ͦ͊ͤͤͦ͘͡ ͍͔͙͔ͯͨͪ͊ͤ͡ ͎ͨͪͦͪ͊ͣͣͤͦ-͊ͨͨ͊ͪ͊ͭͤ·ͣ ͔ͦͣͨͫͦͣ͟͟͡Φ 

                                                           
1
 ˢ͍ͭͦͪ ͎͔ͨͦ͊͊ͭ͡Σ ;ͭͦ ;͙͔ͭ͊ͭ͡Ό ͙͍͔͔ͫͭͤ͘ ͨͦͪΎ͒ͦ͟ ͔͍͙͔ͨͪ͒͊ͪͭ͡Έ͚ͤͦ ͚͙ͤ͊ͫͭͪͦ͟ Remote Desktop ConnectionΣ ͊ 
͔ͭ͊͗͟ ͙ͨͪͤͼ͙ͨ· ͚͙ͤ͊ͫͭͪͦ͟ ͔͔͍͚ͫͭͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙͚ ͙ ͔͍͔͍ͫͪͪͦΣ ͪ͊͋ͦͭ͊Ό΅͙ͻ ͨͦ͒ ͍͔͙͔ͯͨͪ͊ͤͣ͡ 
˻˿ WindowsΩ2003 ServerΦ ˴͔ͪͦͣ ͎ͭͦͦΣ ;͙͔ͭ͊ͭ͡Έ ͔͒ͦ͗ͤ͡ ͦ͋͊͒͊ͭ͡Έ ͍ͤ͊·͙͊ͣ͟ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ˿˭ˮ SecretNet ͍ ͔͙͙ͪͫ 
5.x. ˤ ͙͍ͨͪͦͭͤͦͣ ͫͯ͡;͔͊ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ ͚͙ͨͪͦͭ ͎͍ͨͦ͒ͦͭͦͯ͟ ͨͦ ͔ͫͨͼ͙͙͙͍͊ͪͦ͊ͤͤ͘͡·ͣ ͯ;͔͋ͤ·ͣ ͯͪͫ͊ͣ͟ ́ллнΣ 
́ллрΣ ˣ́нс ͎ͪͯͨͨ· ͙͚ͦͣͨ͊ͤ͟ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊η όhttp://www.it -security.ru/edu/kurs/uk_main.htmlύ ͙͙͡ 
ͫ͊ͣͦͫͭͦΎ͔ͭ͡Έͤͦ ͙ͦͤ͊ͦͣͭ͘͟ΈͫΎ ͫ ͔ͭͻ͙ͤ;͔͚ͫͦ͟ ͔͒ͦͯͣͤͭ͊͟ͼ͙͔͚ ͍  ͒ͦͫͭ͊ͭͦ;ͤͦͣ ͦ͋Ά͔͔ͣ. 
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˜̏̒̓́̎̏̃̋́ ̘̈́̅́̉ 
˽ͯͫͭΈ ͙͔͔ͣͭͫΎ ͎͙ͦͪ͊ͤ͊͘ͼ͙ΎΣ ͫͭͪͯͭͯͪͤͦ͟ ͫͦͫͭͦΎ΅͊Ύ ͙͘ ˥͍͎ͦͦͤͦͦ͡ ͦͺ͙ͫ͊ ͙ ͔͎ͯ͒͊ͤͤͦͦ͡ ͺ͙͙͊͡͡Φ͊ ˤ 

ͪ͊ͣ͊͟ͻ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͍͔ͪ͊ͪͤͯͭ͊͘ ͙͍ͦͪͨͦͪ͊ͭͤ͊͟Ύ ͔ͫͭΈ ͤ͊ ͔͋͊͘ ˻˿ Windows Server 2003
2
.  

˻͋ ͙͍͙͔ͫͯ͗͊ͤ͡ ͔͍ͫͪ͒ͫͭ ͍·;͙͙͔ͫͭ͡͡Έ͚ͤͦ ͔ͭͻ͙͙ͤ͟ ͙ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ˥ͦ ͍ͦͤͦͣ͡ ͦͺ͙͔ͫ ͙ ͺ͙͙͊͡͡ ͔

͍͎͔ͦ͊͊ͭͫ͘͡Ύ ͤ͊ ͨͦ ͔͔͙͒ͪ͊͒ͤ͘͡Ύ ͙ͤͺ͙ͦͪͣ͊ͭ͊͘ͼ͙͙ ͙ ͔ͭͻ͙ͤ;͔͚ͫͦ͟ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͔͙͙ͭͪͪͭͦͪ͊͡Έͤͦ 

͔ͪ͊ͫͨͦͦ͗ͤͤ͡·͔ ͍ ͎͍ͦͦͤͦ͡ ͣͦ ͺ͙ͫ.͔  

˹͊ ;͙͊ͫͭ ͍ͯͦ͘͡ ͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭ ό͊͟͟ ͍ ͎͍ͦͦͤͦͣ͡ ͦͺ͙͔ͫΣ ͭ͊͟ ͙ ͍ ͺ͙͙͔͊͡͡ύ ͙͔ͨ͊ͤͪͯͭͫ͡Ύ 

ͦ͋ͪ͊͋͊ͭ·͍͊ͭΈ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡ΈͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙ΌΦ ˨͡Ύ ͊͘΅͙ͭ· Ή͙ͭͻ ͍ͯͦ͘͡ ͦͭ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ 

͒ͦͫͭͯͨ͊ ͔ͪ΄͔ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ˿˭ˮ ˹˿˨ Secret Net. 

˻͋ͦ͋΅͔ͤͤ͊Ύ ͫ ͻ͔ͣ͊ ͙͍͚ͦͪͨͦͪ͊ͭͤͦ͟ ͔͙ͫͭ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͔͍͔ͨͪ͒ͫͭ͊ͤ͊͡ ͤ͊ ͙ͪͫΦ 1. 

ʉʝʪɹ ʛʦʣʦʚʥʦʛʦ ʦʬʠʩʘ

ʂʦʥʪʨʦʣʣʝʨ 

ʜʦʤʝʥʘ

ʉʝʨʚʝʨ ʙʘʟr

ʜʘʥʥr ʭ

ʉʝʨʚʝʨ

ʙʝʟʦʧʘʩʥʦʩʪʠ

ɸʈʄ ɻʣʘʚʥʦʛʦ

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ɿʘɦ ʠɦ ʘʝʤr ʝ ʫʟʣr  ɻʦʣʦʚʥʦʛʦ ʦʬʠʩʘ ʉʝʪɹ ʬʠʣʠʘʣʘ

ɿʘɦ ʠɦ ʘʝʤr ʝ ʫʟʣr  ʬʠʣʠʘʣʘ

 

ʈʠʩ. 1. ʉʪʨʫʢʪʫʨʥʘʷ ʩʭʝʤʘ ʢʦʨʧʦʨʘʪʠʚʥʦʡ ʩʝʪʠ ʦʨʛʘʥʠʟʘʮʠʠ 

ˏ̜́̑̉́̎̓ ̜̠̑́̈̃̆̑̓̃́̎̉ ˞˔˕ ˚˞ˑ 3ÅÃÒÅÔ .ÅÔ 
͍̂ͫͦͤͦ͡ ͍·͔͙͒ͣ͡ ͍͒͊ ͍͙͊ͪ͊ͤͭ͊ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ˿˭ˮ ˹˿˨Υ ζ͙ͭͪ͊͒ͼ͙ͦͤͤ͊Ύ ͍ͯͫͭ͊ͤͦ͊͟η ͙ ζͯ ͍ͫͭ͊ͤͦ͊͟ ͫ 

͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͨͪͦͭͦͦ͊͟͡ RDP ͙  ͔ͣ ͻ͙͊ͤͣ͊͘ ͔͔͎͙͍͙͒ͪͦ͊ͤ͡Ύ ͨ ͦͤͦͣͦ͡;͙͚η. 

˟̗̜̑́̅̉̉̏̎̎̊ ̖̐̏̅̏̅ ̋ ̜̟̑́̈̃̆̑̓̃́̎̉ ˞˔˕ ˚˞ˑ Secret Net 
ˤ ͪ͊ͣ͊͟ͻ ͎ͯ͊͊ͤͤͦͦ͘͟ ͨͦ͒ͻͦ͒͊ ͤ͊ Ήͭ͊ͨ͊ͻ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ˿˭ˮ ˹˿˨ ͍ ˥͍ͦͦͤͦͣ͡ ͦͺ͙͔ͫ ͍·ͨͦͤ͡ΎΌͭ: 

͙ͣͦ͒ͺ͙͊͟ͼ͙Ό !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅΣ ͍ͯͫͭ͊ͤͦ͟ ͯ˿͔͍͔ͪͪ͊ ͋͊͘· ͒͊ͤͤ·ͻ ό˿ˣ˨ύΣ ˿͔͍͔ͪͪ͊ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ό˿ˣύ ͙ 

ˢ˾˸ ˥͍͎͊ͤͦͦ͡ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ όˢ˾˸ ˥ˢύΦ ˨͔͔͊͡ ͔͔ͨͪͻͦ͒Ύͭ ͟ ͍͔ͯͫͭ͊ͤͦ͟ ˽ˢ˴ ζ˿ͦ͋ͦ͡ΈηΦ 

                                                           
2
 ˽ ͙ͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͙ ͚ͤͦ ͨ͊ͭ͡ͺͦͪͣ· ͨͦ͒ͻͦ͒ ͔ͦͫͭ͊ͭͫΎ ͔͙͔ͤͣͤͤ͘·ͣ ͊͘ ͙ͫ͟͡Ό;͔͙͔ͤͣ ͔ͤͦͭͦͪ͟·ͻ ͔͔͚͒ͭ͊͡ 
͔͙ͪ͊͊͘͡ͼ͙͙Σ ͙ͨͪͫͯ΅͙ͻ ͔͚ͦͤͪͭͤͦ͟͟ ͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔͔ͫͫͭͣΦ 
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˹͊  Ή͔ͭ͊ͨ ͍͙ͯͫͭ͊ͤͦ͟ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͤ͊ ͦ͒ͤͦͣ ͔ͯ͘͡ ͍·ͨͦͤ͡ΎΌͭ ͔͎ͦ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙Ό ͍ ͔͙͔ͪ͗ͣ 

͔͍͙ͨͪ;͚ͤͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊Σ ͊ ͤ͊ ͍͔ͫͻ ͦͫͭ͊͡Έͤ·ͻ ͯ͊͘͡ͻ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙Ό ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη 

͍ͨͪͦͦ͒Ύͭ ͭͦ͡Έͦ͟ ͍ ͔͙͔ͪ͗ͣ ͍͚ͨͦͭͦͪͤͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊Φ ˣ͎͊ͦ͒͊ͪ͡Ύ ͭ͊ͦͣͯ͟ ͨͦ͒ͻͦ͒ͯ 

͚ͤ͊ͫͭͪͦ͊͟ ͡Ό͎͋ͦͦ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͔͋ͯ͒ͭ ͍ͦͣͦ͗ͤ͊͘ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͎ͦ͒ͤͦͦ ͙ ͎ͭͦͦ ͔͗ ͟͡Ό;͊ 

͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ˽ˢ˴ ζ˿ͦ͋ͦ͡ΈηΣ ͎͔͔͙͍͎ͫͤͪͪͦ͊ͤͤͦͦ ͍ ͔͙͔ͪ͗ͣ ͔͍͙ͨͪ;͚ͤͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙Φ 

˨͔͔͊͡ ͙͔ͫͫͭͣͤ·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ, ͙ͫͨͦ͡Έͯ͘Ύ ͫͭ͊ͤ ͒͊ͪͭͤͯΌ ͦͫͤ͊ͫͭ͟ ͯ˻˿ ²ƛƴŘƻǿǎ ζ!ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ 

¦ǎŜǊǎ ŀƴŘ /ƻƳǇǳǘŜǊǎη, ͍·ͨͦͤ͡Ύ͔ͭ ͎͔͔ͤͪ͊ͼ͙Ό ͟͡Ό;͊ ͼ͔͙͍͎ͤͭͪ͊ͦ͊ͤͤͦͦ͘͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη 

ό̇̂ ˽ˢ˴ύ ͙Σ ͙ͫͨͦ͡Έͯ͘Ύ ͔͎ͦΣ ͍͟͡Ό;͔͊ͭ ͔͙ͪ͗ͣ ͙͔͎ͤͭͪ͊ͼ͙͙ ͤ͊ ͔͔ͦͤͭͪͦͪ͟͡͡ ͔͒ͦͣͤ͊Σ ˿ˣΣ ˿ˣ˨ ͙ ˢ˾˸ ˥ˢΦ 

˽͔ͦͫ͡ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ͍ͦͫͤͦͤ·ͻ ͔͍ͦͣͨͦͤͤͭͦ͟ ˿˭ˮ ˹˿˨ ͙͙ͪ͊͋ͦͭͤ͟Σ ͍͔͍͔ͦͭͭͫͭͤͤ·͔ ͊͘ ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡ 

˿˭ˮ ˹˿˨, ͨͦͯ͡;͊Όͭ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟Σ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙͚ ˥͍͎ͦͦͤͦͦ͡ ͦͺ͙ͫ͊ ͙ 

ͺ͙͙͊͡͡:͊ 

Á ͟͡Ό;͙ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ˽ ˢ˴ ζ˿ͦ͋ͦ͡ΈηΣ  

Á ͟͡Ό;͙ ̇̂ ˽ˢ˴,  

Á ͊ͨͨ͊ͪ͊ͭͤ·͔ ͙ ͎ͨͪͦͪ͊ͣͣͤ·͔ ͔͍ͫͪ͒ͫͭ͊ ͫ ͙͔ͫͭͣ· ͊͘΅͙ͭ·Φ 

˿͔͒ͯ͡Ό΅͙ͣ ΄͎͊ͦͣ Ύ͍͡Ύ͔ͭͫΎ ͍ͯͫͭ͊ͤͦ͊͟ ˿˭ˮ ˹˿˨ ͍ ˥͍ͦͦͤͦͣ͡ ͦͺ͙͔ͫ ͙ ͺ͙͙͔͊͡͡ ͤ͊ ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙ΎͻΣ 

͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·ͻ ͒͡Ύ ͪ͊͋ͦͭ· ͫ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͔͚Φ 

˽͔͔ͪ;͙͔ͫͤͤ͡·͔ ͔ͦͨͪ͊ͼ͙͙ ͒ͦͫͭ͊ͭͦ;ͤͦ ͻͦͪͦ΄ͦ ͙ͦͨͫ͊ͤ· ͍ ͍͍ͪͯͦͦ͒ͫͭ͊͟ͻ ͨͦ 

Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙κ͙͙͙͍͙͊͒ͣͤͫͭͪͪͦ͊ͤΌ ˿˭ˮ ˹˿˨ Secret Net ͙ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͙ ͣ· ͔ͤ ͔͋ͯ͒ͣ ͙ͻ 

͔͙͙͍͒ͭ͊ͪͦ͊ͭ͘͡Έ ͍ ͪ͊ͣ͊͟ͻ ͚͒͊ͤͤͦ ͫͭ͊ͭΈ͙Φ 

˻͙͋ͪ͊ͭͣ ͍͙͙͔ͤͣ͊ͤ ͤ͊ ͭͦΣ ;ͭͦ ͙ͨͪ ͯ͊͊ͤͤͦͣ͘͟ ͨͦ͒ͻ͔ͦ͒ ͫͯ΅͔͍͔ͫͭͯͭ ͔ͨͦͭͤͼ͙͊͡Έͤ͊Ύ ͍ͦͣͦ͗ͤͦͫͭ͘Έ 

͔͔͙͚ͦͯͨͦͭͪ͋ͤ͘͡͡ ͫͦ ͫͭͦͪͦͤ· ͙͡ͼΣ ͨͦͯ͡;͙͍΄͙ͻ ͍ ͍͖ͫͦ ͪ͊ͫͨͦͪΎ͔͙͔͗ͤ ͟͡Ό;͙ ̇̂ ˽ˢ˴Σ ͙͔ͤ͊ͨͪͣͪΣ ͙ͭ͊͟ͻ 

͊͟͟Υ 

Á ͔ͤͫ͊ͤ͟ͼ͙͙͍͔ͦͤͪͦ͊ͤͤͦ ͙͍͙͔ͦͨͪͦ͊ͤ͟ ͎͔͔͙͍ͫͤͪͪͦ͊ͤͤ·ͻ ͟ ͡Ό;͔͚ ΄ͭ͊ͭͤ·͙ͣ ͔͍͙ͫͪ͒ͫͭ͊ͣ ˿ ˭ˮ ˹˿˨ 

͊͟͟ ͤ͊ ͍͚ͫͦ ͙͡;ͤ·͚Σ ͭ͊͟ ͙ ͟͡Ό;͔͍͚ͦ ͙͔ͤͦͫͭ͡Έ ͎͎͒ͪͯͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ό͔ͤ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ˿˭ˮύΣ  

Á ͙͔͔͙͔ͣͤͤ͘ ͔͔ͨͪ;ͤΎ ͙͡ͼΣ ͒ͦͨͯ΅͔ͤͤ·ͻ ͟ ͨͪͦͻ͔͙ͦ͗͒ͤΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤ͊ ͊͘΅͙΅͔͊ͣ·ͻ ͯ͊͘͡ͻΦ  

˴͔ͪͦͣ ͍͔͎ͫͦ ͨͪͦ;͔͎ͦ ς ͍ ͦͣͦ͗ͤ͊͘ ͔ͯͭͪΎ ͡Ό͎͋ͦͦ ͙͘ ͟ ͡Ό;͔͍·ͻ ͤ ͙͔͔ͦͫͭ͡.͚  

˴͔ͦͤ;ͤͦ ͔͗Σ ͙ͨͪ ͙ͭ͊͟ͻ ͫͦ͋·͙ͭΎͻ ͔͔ͫ͒ͯͭ͡ ͙͙ͨͪͤͣ͊ͭΈ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·͔ ͔ͣͪ·Φ 

˻͒ͤ͊ͦ͟ ͙ͦ͋ͤ͊ͪͯ͗ͭΈ Ή͙ͭ ͔͔͙ͦͯͨͦͭͪ͋ͤ͘͡͡Ύ ͔͙ͫͪ͒ ͍͔͔͒ͦͪͤͤ·ͻ ͙͡ͼ ͒ͦͫͭ͊ͭͦ;ͤͦ ͫͦ͗ͤͦ͡Η ˸ͦ͗ͤͦ 

͔ͦͤ͟;ͤͦ ͔ͯͣͤΈ΄͊ͭΈ ͔͔ͨͪ;͔ͤΈ ͙͡ͼ Σ ͙͔ͣΌ΅͙ͻ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·͔ ͨͦͤͦͣͦ͡;͙ΎΣ ͤͦ ͙ͨͪ ͙ͦͨͫ͊ͤͤͦͣ 

͙ͨͪͤΎͭͦͣ ͨͦ - ͯͣͦ͡;͙͊ͤΌ ͨͦ͒ͻ͔ͦ͒ ͍͔ͪͦΎͭͤͦͫͭΈ ͍͔ͫͪ΄͔͙ͤΎ ͯ͊͊ͤͤ͘͟·ͻ ͔͍͔ͤͨͪ͊ͦͣͪͤ·ͻ ͔͚͍͙͚͒ͫͭ 

͔͋ͯ͒ͭ ͒ͦͫͭ͊ͭͦ;ͤͦ ͍·͚ͫͦͦ͟Σ ͊ ͙ͫ͊ͣ ͔͚͍͙͒ͫͭΎ ͭͪͯ͒ͤͦ ͙͔ͦͤͭͪͦͪͯͣ͟͡·Φ 

˩͙ͫ͡ ͔͗ ͎͍͙ͦͦͪͭΈ ͦ ζ͔ͭͻ͙ͤ;͔͙ͫ͟ͻ ͔͍͙ͨͦͫ͒ͫͭ͡ΎͻηΣ ͭͦ ͍ ͫͯ͡;͔͊ ͍͔ͫͪ΄͔͙ͤΎ ͡Ό͎͋ͦͦ ͙͘ ͯ͊͊ͤͤ͘͟·ͻ 

ͫͦ͋·͙͚ͭ ͔͔ͨͦͭͪ͋ͯͭͫΎ ͔͔͎͔͔ͨͪͤͪ͊ͼ͙Ύ ͟͡Ό;͔͚ ̇̂ ˽ˢ˴ ͫ ͔ͨͦͫ͒ͯ͡Ό΅͙ͣ ͍ͨͦͭͦͪͤ·ͣ ͨͦ͒͟͡Ό;͔͙͔ͤͣ ͍͔ͫͻ 

˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͍ ˿˭ˮ ˹˿˨ ͙ ͔͔͙͔ͨͪͫͦ͒͊ͤͣ͘ ͒͡Ύ ͙ͤͻ ͙͍ͫͨͫͦ͟ ͙͡ͼΣ ͙͔ͣΌ΅͙ͻ ͙͍͙͔͎͙ͨͪ͡Ό ͎͙͊ͪͯ͘͘͟ 

͔ͦͨͪ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· ͊͘΅͙΅͔͊ͣ·ͻ ͍ͯͦ͘͡Φ  

˽ͪ;͙͔ͣ ͙ͨͪ ͍·͔͙͙ͨͦͤͤ͡ Ή͚ͭͦ ͍·͔͚ͤͯ͗͒ͤͤͦ ͨͪͦͼ͔͒ͯͪ· ͯ͊͊ͤͤ͘͟·ͣ ͫͨͦͫͦ͋ͦͣΣ ͍ͦͣͦ͗ͤͦ͘ ͍͔͙͔ͨͦͭͦͪͤ 

͙ͫͭͯ͊ͼ͙͙ ͫ ͔͔͚ͯͭͪ ͟͡Ό;͔͍͎ͦͦ ͙͔ͤͦͫͭ͡Ύ ͙͙͡ ͔͎ͦ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͙͍͙ͦͨͪͦ͊ͤ͟Ύ ͍ ͨͪͦͼ͔͔ͫͫ 

͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͔ͯ͒͊ͤͤ͡·ͻ ͊͘΅͙΅͔͊ͣ·ͻ ͍ͯͦ͘͡Φ 
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˹͊ͪΎ͒ͯ ͫ Ή͙ͭͣ ͦͫͭ͊ΌͭͫΎ ͙͙ͪͫ͟Σ ͍ͫΎ͊ͤͤ͘·͔ ͫ ͍͔͙ͯ͡;͔͙͔ͤͣ ;͙ͫ͊͡ ͙͡ͼΣ ͙͔ͣΌ΅͙ͻ ͪ͊ͫ΄͙͔ͪͤͤ·͔ 

͙͍͙͔͎͙͙ͨͪ͡Σ ͔ͤͦ͋ͻ͙ͦ͒ͣ·͔ ͒͡Ύ ͍͔͔͙ͨͪͦ͒ͤΎ ͍͙ͯͫͭ͊ͤͦ͟Σ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͊͘΅͙΅͔͊ͣ·ͻ 

ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙͚Φ 

˨͡Ύ ͙͔͙ͫͤ͗ͤΎ ͯ͊͊ͤͤ͘͟·ͻ ͙͍ͪͫͦ͟ ͔͔ͭͪ͋ͯͭͫΎ ͎͙ͦͪ͊ͤ;͙ͭΈ ͎ͪͯ͟ ͙͡ͼΣ ͙͔ͣΌ΅͙ͻ ͒ͦͫͭͯͨ ͟ ͟͡Ό;͊ͣ ̇̂ ˽ˢ˴ ͙ 

ͦ͋͊͒͊͡Ό΅͙ͻ ͙͍͙͔͎͙ͨͪ͡Ύ͙ͣ ͨͦ ͍͔͙ͯͨͪ͊ͤ͡Ό ͊͘΅͙΅͔͊ͣ·͙ͣ ͪ͊͋ͦ;͙͙ͣ ͫͭ͊ͤͼ͙Ύ͙ͣΦ 

˾͔ ΄͔͙͔ͤͣ ͔ͣͦ͗ͭ ͫͭ͊ͭΈ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔͙ͪ͗ͣ ͍͔͊ͪ͊ͪͭ͘·͍͙͊ͤΎ ͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ˿˭ˮ ˹˿˨ ͍͔ͫͦͣͫͭͤͦ 

͙͔ͫͫͭ ͣͤ·ͣ ͙ ͎͍͊ͤ͡·ͣ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦ  ͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ΄ͭ͊ͭͤͦ ͚ ͙͙ͯͭͭ͡· ˻˿ 

Windows ζRemote Desktop Connectionη ͙  ͔ͣ ͻ͙͊ͤͣ͘ ͊͒ ͔͔͎͙͍͙ͪͦ͊ͤ͡Ύ ͨͦͤͦͣͦ͡;͙͚Φ 

˝̧̜́̈̃̑̓̃́̎̉̆ ˞˔˕ ˚˞ˑ Secret Net ̒  ̝̉̒̐̏̌̈̏̃́̎̉̆̍ ̐̑̏̓̏̋̏̌́ RDP ̉  

̖̍̆́̎̉̈̍́ ̠̅̆̌̆̄̉̑̏̃́̎̉ ̘̐̏̌̎̏̍̏̉̊ 
˾͙͊ͫͫͣͦͭͪ ͣ͒ ͊ͤͤ·͚ ͍͙͊ͪ͊ͤͭ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ˿˭ˮ ˹˿˨ ͨͦΉͭ͊ͨͤͦ. 

1. ˑ̆̌̆̄̉̑̏̃́̎̉̆ ̜̖́̅̍̉̎̉̒̓̑́̓̉̃̎ ̘̐̏̌̎̏̍̏̉̊ ̎ ́ ̜̑́̈̃̆̑̓̃́̎̉̆ Ⱥ̜̖̏̒̎̏̃̎Ȼ 

̋̏̍̐̏̎̆̎̓ ̜̒̉̒̓̆̍ ̜̈́̉̓̚ ̉  ̖̉ ̔̒̓́̎̏̃̋́ 

˽ͯͫͭΈ ͒͡Ύ ͍͙ͯͫͭ͊ͤͦ͟ ͙ ͚͙ͤ͊ͫͭͪͦ͟ ˿˭ˮ ˹˿˨ ͤ͊ͤ͊͘;͔ͤ ͙ͪ͊͋ͦͭͤ͟ ͔͔͙ͨͦ͒ͪ͊͒ͤ͘͡Ύ ͔ͭͻ͙ͤ;͔͚ͫͦ͟ ͊͘΅͙ͭ· 

͙ͤͺͦͪͣ͊ͼ͙͙ ˮ͍͍͊ͤͦ ˮ͍͊ͤ ˮ͍͍͙͊ͤͦ;Σ ͔͎͙͙ͪͫͭͪͪͯΌ΅͙͚ͫΎ ͍ ͔͔͒ͦͣͤ ζsecure.company.net.ruη ͨͦ͒ 

ͯ;͔͚ͭͤͦ ͙͊ͨͫ͘ΈΌ ζts_aibη. 

˨͡Ύ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ ͍ͨͪ͊ ͨͦ ͙ͣͦ͒ͺ͙͊͟ͼ͙͙ ͫͻ͔ͣ· AD ͍͍͙ͦ͒ͣ ͍͔͔ͪͣͤͤͦ ͎͒͊ͤͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͍ 

͎ͪͯͨͨͯ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦ ͫͻ͔ͣ· AD όάSchema Adminsέύ. 

˨͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· Ήͭͦͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͎ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͍ͦͫͤͦͤ·͔ ͔ͦͣͨͦͤͤͭ͟· ˿˭ˮ ˹˿˨ όζSecret Net - 

͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘η ͤ͊ ˿ˣΣ ζSecret Net - ͙͔ͤͭ͟͡η ͤ͊ ͔ͦͤͭͪͦͪ͟͡͡ ͔͒ͦͣͤ͊Σ ˿ˣ˨Σ ˿ˣ ͙ ˢ˾˸ ˥ˢύ ͍͍͙ͦ͒ͣ 

͔͎ͦ ͍͔͔ͪͣͤͤͦ ͔ͭ͊͗͟ ͙ ͍ ͎ͪͯͨͨͯ ͔͒ͦͣͤͤ·ͻ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦΦ 

˴͔ͪͦͣ ͎ͭͦͦΣ ͯ͟ ͎͊͊ͤͤͦͦ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͤ͊ ͍͔ͫͦͣ ͪ͊͋ͦ;͔ͣ ͔͔ͣͫͭ όˢ˾˸ ˥ˢύ ͍͟͡Ό;͔͊ͣ ͍ ͦ͊͟͡͡ΈͤͯΌ 

͎ͪͯͨͨͯ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦΦ 

˨͔͔͊͡ ͍ͯͫͭ͊ͤͦ͊͟ ͍ͦͫͤͦͤ·ͻ ͔ͦͣͨͦͤͤͭ͟ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͎͙͊ͤ͊ͦ͡;ͤͦ ͔ͪ͊ͫͫͣͦͭͪͤͤͦͣͯ ͍·΄͔ 

͙ͭͪ͊͒ͼ͙ͦͤͤͦͣͯ ͨͦ͒ͻͦ͒ͯΦ 

˽͔ͦͫ͡ ͍͙ͯͫͭ͊ͤͦ͟ ͍ͦͫͤͦͤ·ͻ ͔ͦͣͨͦͤͤͭ͟ ˿˭ˮ ˹˿˨Σ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͤ͊ ͦ͒ͤͦͣ ͙͘ 

͍͔ͯͫͭ͊ͤͦͤͤ͡·ͻ ͍ͯͦ͘͡Σ ͎͔͔ͤͪ͊ͼ͙͙ ͟͡Ό;͔͚ ̇̂ ˽ˢ˴ ͙ ͍͟͡Ό;͔͙ͤΎ ͔͙ͪ͗ͣ͊ ͙͔͎ͤͭͪ͊ͼ͙͙ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͫ 

˿˭ˮ ˹˿˨ ͤ͊ ˢ˾˸ ˥ˢ ͙ͫ͟͡Ό;͔͊ͣ ͎͒͊ͤͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙͘ ͎ͪͯͨͨ ζDomainAdminsη ͙  ζSchemaAdminsη. 

ˤ ͙ͦͭ͡;͙͔ ͦͭ ͔ͨͪ͒·͒ͯ΅͔͎ͦ ͨͦ͒ͻͦ͒ ͊ͤ͊ Ή͔ͭ͊ͨ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ˿˭ˮ ˹˿˨ ͫͦ͒͊͘ΌͭͫΎ ͙ͦ͒ͤ (͍͚ͦͫͤͦͤͦ) 

͟͡Ό;͔͍͚ͦ ͙͔ͤͦͫͭ͡Έ ̇̂ ˽ˢ˴ ͙ ͙ͦ͒ͤ ͚͊ͨ͊ͫͤͦ͘Φ 

͙̏ͭ ͟͡Ό;͔͍·͔ ͙͔͙ͤͦͫͭ͡ ͔ͤ ͔͔ͫ͒ͯͭ͡ ͙͍͙͍ͨͪͫ͊͊ͭΈ ͙͊ͣ͟͟-͙͋ͦ͡ ͯ;͔ͭͤ· ͣ ͙͊ͨͫ͘Ύ ͣ ͙͔ͫͫͭͣ·Σ ͊ ͙ͻ 

ͫͦͻͪ͊ͤͤͦͫͭΈ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔ͦ͋ͫͨ;͙ͭΈ ͎͙ͦͪ͊ͤ͊͘ͼ͙ͦͤͤ·͙ͣ ͔͙ͣͪ͊ͣΣ ͙͙ͭ͊ͣ͟ ͊͟͟: ͔ͨͦͣ΅͔͙͔ͤ ͟͡Ό;͔͚ ͍ 

͙͙͍͙ͤ͒͒ͯ͊͡Έͤ·͚ ͔ͦͨ;͊ͭ·͍͔͊ͣ·͚ ͔ͨͤ͊͡Σ ͻ͔͙͔ͪ͊ͤͤ ͔ͨͤ͊͊͡ ͍ ͙͔͊ͨͪ͊ͣͦͣ͘ ͔͚ͫͺ͔Σ ͍ͯͫͭ͊ͤͦ͊͟ ͙͔ͫͫͭͣ· 

ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͍ ͔ͨͦͣ΅͔͙͔ͤΣ ͍ ͦͭͦͪͦͣ͟ ͻͪ͊ͤΎͭͫΎ ͟͡Ό;͔͍·͔ ͔͙ͣ͊ͭͪ͊͡· ͙ ͭΦͨΦ 

˭͔͊ͭͣ ͙͔ͫͫͭͣͤ·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ ό˿ˢύ ͍͙ͫͭ͊ͭ ͍ ͍͔͍͙͔ͫͦͦͭͭͫͭ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ζts_aibη ͔ͨͪͫͦͤ͊͡Έͤ·͚ 

͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͙ͭͨ͊ ζiButtonη ͙ ͔͔ͨͪͻ͙ͦ͒ͭ ͟ ͔͔͎͙͍͙͒ͪͦ͊ͤ͡Ό ͨͦͤͦͣͦ͡;͙͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ 
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͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍͔͔͒ͦͪͤͤͦͣͯ ͙ͫͦͭͪͯ͒ͤ͟ ͯ ό͍ ͤ͊΄͔ͣ ͫͯ͡;͔͊ ς ͍͔͊͒͡͡Έͼͯ ͯ;͔͚ͭͤͦ 

͙͙͊ͨͫ͘ ζts_aibη). 

2. ˑ̆̌̆̄̉̑̏̃́̎̉̆ ̘̐̏̌̎̏̍̏̉̊ ́̅̍̉̎̉̒̓̑́̓̏̑́ ̗̉̎̏̑̍́̉̏̎̎̏̊̕ ̂̆̈̏̐́̒̎ ̏̒̓̉ 

˿ˢ ͔ͫͦ͒͊͘ ͭ ͎͙ͦͪ͊ͤ͊͘ͼ͙͔ͦͤͤͦ ͔͔͙͔ͨͦ͒ͪ͊͒ͤ͘͡ όOrganization Unit) ͒͡Ύ ͔͊ͪͣ͘΅͔͙ͤΎ ͦ͋Ά͔͍ͭͦ͟Σ 

ͨͦ͒;͙͔ͤͤͤ·ͻ ͎͍͊ͤͦͣͯ͡ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͯ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ (͍ ͤ͊΄͔ͣ ͙͔͔ͨͪͣͪ ͔ͭ͊ͦ͟ ͎͙ͦͪ͊ͤ͊͘ͼ͙͔ͦͤͤͦ 

͔͔͙͔ͨͦ͒ͪ͊͒ͤ͘͡ ͍͔ͤ͊ͦͣ͘ ζSEC_CLIENTsηύΦ 

ˮͫͨͦ͡Έͯ͘Ύ ζ˸ ͔͊ͫͭͪ ͔͔͎͙͍͙͒ͪͦ͊ͤ͡Ύ ͨͦͤͦͣͦ͡;͙͚η (Delegation of control wizard)Σ ˿ˢ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭ͡ 

˥͍͊ͤͦͣͯ͡ ˢˮˣ ͨͦͤ͡·͔ ͍ͨͪ͊͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦ͋Ά͔͙ͭ͊ͣ͟Σ ͍ͻͦ͒Ύ΅͙͙ͣ ͍ ͔͔͙͔ͨͦ͒ͪ͊͒ͤ͘͡ ζSEC_CLIENTsηΣ ͙ 

͍͔͙ͯͨͪ͊ͤ͡Ύ ͎͍ͪͯͨͨͦ·͙ͣ ͙͙͙ͨͦͭ͊ͣ͟͡Φ 

˨͔͔͊͡ ˿ˢ ͍͒ͦ͋͊͡Ύ͔ ͭͯ ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ζts_aibη ͍ ;͔ͤ͡· ͎ͪͯͨͨ· ζGroup Policy Creator OwnersηΦ 

ˤ ͔ͪͯ͘͡Έ͔ͭ͊ͭ ͯ͊͊ͤͤ͘͟·ͻ ͔͚͍͙͚͒ͫͭ ͍͔͔͊͒͡͡ͼ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ζts_aibη ͫ ͔ͣͦ͗ͭ: 

Á ͍ͯͨͪ͊͡ΎͭΈ ͦ͋Ά͔͙ͭ͊ͣ͟ Ϧͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈϦ ͙ Ϧͦͣͨ͟ΈΌ͔ͭͪϦΣ ͍ͻͦ͒Ύ΅͙͙ͣ ͍ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͔ 

͎͙ͦͪ͊ͤ͊͘ͼ͙͔ͦͤͤͦ ͔͔͙͔ͨͦ͒ͪ͊͒ͤ͘͡Σ ͙ ͙͔ͣͤ͘ΎͭΈ ͙ͻ ͫͭ͊ͤ͒͊ͪͭͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ·Τ 

Á ͔͙͍ͪ͒͊ͭͪͦ͊ͭ͟Έ ό͍͟͡Ό;͊Ύ ͙͔ͫͦ͒͊ͤ͘ ͙ ͔͙͔ͯ͒͊ͤ͡ύ ͎͍ͪͯͨͨͦ·͔ ͙͙͙ͨͦͭ͟͡Σ ͤ͊ͤ͊͘;͔ͤͤ·͔ ͒͡Ύ 

͎͒͊ͤͤͦͦ ͔͔͙ͨͦ͒ͪ͊͒ͤ͘͡Ύ. 

Á ˿͔͒ͯ͡Ό΅͙ͣ ͔͚͍͙͔͒ͫͭͣ ˿ˢ ͔͋ͯ͒ͭ ͍͟͡Ό;͔͙͔ͤ ͚ͯ͊͊ͤͤͦ͘͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͍ ͎ͪͯͨͨͯ 

ζSecretNetAdminsηΣ ;ͭͦ ͍͙ͨͦͦͭ͘͡ ͍ ͒͊͡Έ͔͚ͤ΄͔ͣ ͍͔͊͒͡͡Έͼͯ ͯ ͚͊͊ͤͤͦ͘͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Υ 

Á ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͍·ͨͦͤ͡ΎͭΈ ͔ͦͨͪ͊ͼ͙͙ ͫ ͙ͻ ͔ͨͪͫͦͤ͊͡Έͤ·͙ͣ 

͙͔͙͒ͤͭͺ͙͙͊ͭͦͪ͊ͣ͟ ό͔ͪͦͣ͟ ͒ͦͫͭͯͨ͊ ͟ ͦͣͨ͟ΈΌ͔ͭͪ͊ͣ ͫ ˽ˢ˴ Ϧ˿ͦ͋ͦ͡ΈϦύΤ 

Á ͔͙͍ͪ͒͊ͭͪͦ͊ͭ͟Έ ͔ͨ͊ͪ͊ͣͭͪ· ͎͍ͪͯͨͨͦ·ͻ ͙͙ͨͦͭ͟͡Σ ͤ͊ͤ͊͘;͔ͤͤ·ͻ ͒͡Ύ ͒͊ͤͤͦ ͚͎͙ͦͪ͊ͤ͊͘ͼ͙ͦͤͤͦ ͚

͔͙͙͒ͤͼ·; 

Á ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͔ͨ͊ͪ͊ͣͭͪ· ͦͤͭͪͦ͟͡Ύ ͼ͔͙ͦͫͭͤͦͫͭ͡ ͙ ͚͊ͣͤͯͭͦ͘͟ ͎͚ͨͪͦͪ͊ͣͣͤͦ ͔ͫͪ͒· ͒͡Ύ 

ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͔͔͙ͨͦ͒ͪ͊͒ͤ͘͡ΎΤ 

Á ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͙͔͔ͤͭͫͦ͟͟͡ ˽˻ ˿˭ˮ ˹˿˨ ͤ͊ ͦͣͨ͟ΈΌ͔ͭͪ·Σ ͍ͻͦ͒Ύ΅͙͔ ͍ ͎͙ͦͪ͊ͤ͊͘ͼ͙͔ͦͤͤͦ 

͔͔͙͔ͨͦ͒ͪ͊͒ͤ͘͡Σ ͙ ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ͒͟͡Ό;͔͙ͤΎ ͟ ͔͍͔ͫͪͪͯ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Τ 

Á ͍ͯͨͪ͊͡ΎͭΈ ͒ͦͫͭͯͨͦͣ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͟ ͦͣͨ͟ΈΌ͔ͭͪ͊ͣ ͫ ˽ˢ˴ Ϧ˿ͦ͋ͦ͡ΈϦ ό͙ͨͪ ͙ͤ͊͡;͙͙ ͟͡Ό;͔͚ 

ͼ͔͙͍͎ͤͭͪ͊ͦ͊ͤͤͦͦ͘͡ ͍͔͙ͯͨͪ͊ͤ͡ΎύΦ 

˽͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͍ ·͔͙ͨͦͤͤ͡Ύ Ή͙ͭͣ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡ ͦ͊͟͡͡Έͤ·ͻ ͔ͦͨͪ͊ͼ͙͚ ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ ˿˭ˮ ˹˿˨ ͔͎ͦ 

ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͟͡Ό;͙ͭΈ ͍ ͦ͊͟͡͡ΈͤͯΌ ͎ͪͯͨͨͯ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͎ͦ 

ͦͣͨ͟ΈΌ͔ͭͪ͊Φ 

˨͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· ˥͍͊ͤ͡·͚ ˢˮˣ ͎ͣͦ ͨͦ͒͟͡Ό;͊ͭΈͫΎ ͟ ͊͘΅͙΅͔͊ͣ·ͣ ͯ͊ͣ͘͡ ͨͦ ͨͪ ͦͭͦͦͯ͟͡ RDP ͤ͊ Ή͔ͭ͊ͨ 

͍͔ͯͫͭ͊ͤͦ͟ ͙͔͎ͤͭͫͦͦ͟͟͡ ˽˻ ˿˭ˮ ˹˿˨ ˿ˢ ͍͟ ͡Ό;͔͊ ͔ͭ ͎ͦ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͍ ͎ͪͯͨͨͯ ζRemote Desktop UsersηΦ 

˨͔͔͊͡ ˿ˢ ͨͦ͒ ͔ͦͤͭͪͦͣ͟͡ ˥͍͎͊ͤͦͦ͡ ˢˮˣ ͫ ͨͦͣͦ΅ΈΌ ζ˴͙ͦͤͫͦ͡ ͍͔͙ͯͨͪ͊ͤ͡Ύη ˿˭ˮ ˹˿˨ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ 

͍ͨͪ͊͊ ͨͦ ͍͔͙ͯͨͪ͊ͤ͡Ό ͦ͋Ά͔͙ͭ͊ͣ͟Σ ͨͦ͒;͙͔ͤͤͤ·͙ͣ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣͯ ˿ˣ ό͙ͪͫΦ 2). 
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ʈʠʩ. 2. çʂʦʥʩʦʣʴ ʫʧʨʘʚʣʝʥʠʷè ʉɿʀ ʅʉɼ Secret Net 

3. ˞̏̈̅́̎̉̆ ̉ ̎́̒̓̑̏̊̋́ ̑̆̒̔̑̒̏̃ ̅ ̠̌ ̘̠̏̂̆̒̐̆̆̎̉ ́ ̘̃̓̏̍́̓̉̆̒̋̏̊ ̔̒̓́̎̏̃̋̉ 

̋̌̉̆̎ ̓̒̋̏̄̏ ˜˛ ˞˔˕ ˚˞ˑ ̎́ ˜˪ˏ˙ ̒̏̓̑̔̅̎̉̋̏̃ ˛̗̑̄́̎̉̈́̉̉ 

˨͊͡Έ͔͚ͤ΄͙͔ ͔͚͍͙͒ͫͭΎ ͒ͦ͗ͤ͡· ͍·ͨͦͤ͡ΎͭΈͫΎ ͍͔ͫͦͣͫͭͤͦ ˿ˢ ͙ ˥͍͊ͤ͡·ͣ ˢˮˣ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ 

͍͔ͯͫͭ͊ͤͦͤͤ͡·͙ͣ ͨͦͤͦͣͦ͡;͙Ύ͙ͣΦ 

ˤ-͔͍ͦͨͪ·ͻΣ ˿s ͫ ͔ͦ͒͊ͭ͘ ͨ͊ͨͯ͟, ͟ ͦͭͦͪ͊Ύ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͤ͊͘ ͒͡Ύ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͍͙ͯͫͭ͊ͤͦ͟ ˽˻ ˿˭ˮ ˹˿˨ 

ό͍ ͤ͊΄͔ͣ ͙͔͔ͨͪͣͪ Ήͭͦ ͨ͊ͨ͊͟ ς ζUPDATEηύΣ ͦ͋ΆΎ͍͡Ύ͔ͭ ͔͖ ͦ͋΅͔͒ͦͫͭͯͨͤ·ͣ ͔͔͍ͫͭ·ͣ ͔ͪͫͯͪͫͦͣΣ 

͔ͪ͊ͪ͘΄͔͊ͭ ͎͔ͪͯͨͨ ζDomain Computersη ͒ͦͫͭͯͨ ͤ͊ ;͔͙͔ͭͤ ͒͊ͤͤ·ͻ ͫ Ή͎ͭͦͦ ͔ͪͫͯͪͫ͊Σ ͊ ͔ͭ͊͗͟ 

͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ˥͍͊ͤͦͣͯ͡ ˢˮˣ ͍ͨͪ͊ͦ ;͔͙ͭͤΎ ͙ ͙ͣͦ͒ͺ͙͊͟ͼ͙͙ ͔͙͎ͫͦ͒ͪ͗ͣͦͦ ͔ͪͫͯͪͫ͊ ό͙ͪͫΦ 3). 

 
ʈʠʩ. 3. ʇʨʝʜʦʩʪʘʚʣʝʥʠʝ ʧʨʘʚ ʜʦʩʪʫʧʘ  ʢ ʦʙʱʝʜʦʩʪʫʧʥʦʤʫ ʩʝʪʝʚʦʤʫ ʨʝʩʫʨʩʫ 
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ˤ-͍ͦͭͦͪ·ͻΣ ˥͡ ͍͊ͤ·͚ ˢˮˣ ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͫͺ͙͍ͦͪͣͪͦ͊ͤͤͦͣͯ ͔ͪͫͯͪͫͯ ͙ ͍·ͨͦͤ͡Ύ͔ͭ ͔͎ͦ ͔͙͔ͤ͊ͨͦͤͤ͡ 

ό͙ͪͫΦ 4). 

 
ʈʠʩ. 4. ʉʦʜʝʨʞʠʤʦʝ ʦʙʱʝʜʦʩʪʫʧʥʦʛʦ ʩʝʪʝʚʦʛʦ ʨʝʩʫʨʩʘ 

͚̅͊͡ ζSnInstall.Scriptη ͔ͣͦ͗ͭ ͋·ͭΈ ͫͦ͒͊ͤ͘ ͊͟͟ ͍ ͪͯ;ͤͯΌΣ ͭ͊͟ ͙ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟Φ ˤ ͦ͋΅͔ͣ ͍͙͔͒ 

͔͙͔ͫͦ͒ͪ͗ͣͦ ͎ͭ͊ͦͦ͟ ͺ͚͊͊͡ ͔͍͔ͨͪ͒ͫͭ͊ͤͦ͡ ͤ͊ ͙ͪͫΦ 5. 

<?xml version="1.0" encoding = "windows-1251"?> 

<SnInstallScript> 

<DB> 

 <Property> 

  <INSTALLDIR>C:\Program Files\ Infosec\SecretNet5\Client\</INSTALLDIR> 

  <SNGASVERSION>0</SNGASVERSION> 

  <REBOOT>Force</REBOOT> 

  <SNSETPERMISSIONS></SNSETPERMISSIONS> 

  <REBOOTPROMPT>Suppress</REBOOTPROMPT> 

  <SNSERIALNUMBER>00AV-00JY-4KCF-00AK-BIU2</SNSERIALNUMBER> 

 </Property> 

</DB> 

</SnInstallScript> 

ʈʠʩ. 5. ʇʨʠʤʝʨ ʩʦʜʝʨʞʠʤʦʛʦ ʬʘʡʣʘ çSnInstall.Scriptè 

˹͊ ͭͪ ͔ͭΈ͔ͣ ΄͎͔͊ ˥͡ ͍͊ͤ·͚ ˢˮˣ ͔ͫͦ͒͊ͭ͘ ͙͙ͨͦͭͯ͟͡ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͎͙͊ͪͯ͘͘͟ ˽˻ ˿˭ˮ ˹˿˨ ͒͡Ύ 

͎͙ͦͪ͊ͤ͊͘ͼ͙͚ͦͤͤͦ ͎ͪͯͨͨ· ζSEC_CLIENTsη ό͍ ͤ͊΄͔ͣ ͙͔͔ͨͪͣͪ ͙ͣΎ ͙͙͙ͨͦͭ͟͡ ς ζClientSetUpηύΦ 
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˽͙ͪ Ήͭͦͣ, ͍·͍͋ͪ͊ ͍͔͍ͭΈ ζClientSetUp\Computer Configuration\Windows Settings\Scripts 

(Startup/ShutdownύηΣ ͔͊͒͊ͭ͘ ͨ ͔͊ͪ͊ͣͭͪ· ͘ ͊ͨͯͫ͊͟ ͨͪͦͼ͔ͫͫ͊ ͍͙ͯͫͭ͊ͤͦ͟ ό͙ͪͫΦ 6). 

 
ʈʠʩ. 6. ʇʘʨʘʤʝʪʨʳ ʟʘʧʫʩʢʘ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʩʢʨʠʧʪʘ 

˨͔͔͊͡ ˥ ͍͊ͤ͡·͚ ˢˮˣ ͙ͨͪͦͨͫ·͍͔͊ͭ ͍͙͔ͤ͊͊ͤ͘ ͍ͯͫͭ͊ͤͦͦ;͎ͤͦͦ ͙ͫͪͨͭ͊͟ ό͙ͪͫΦ 7). 

 
ʈʠʩ. 7. ʋʩʪʘʥʦʚʢʘ ʩʩʳʣʢʠ ʥʘ ʟʘʧʫʩʢʘʝʤʳʡ ʩʢʨʠʧʪ 

˭͔͊ͭͣ ˥͍͊ͤ͡·͚ ˢˮˣ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭ͡ ͤ͊͘;͔͙͔ͤΥ 

Á ζ9ƴŀōƭŜŘη ͔ͨ͊ͪ͊ͣͭͪͯ ζ!ƭǿŀȅǎ ǿŀƛǘ ŦƻǊ ǘƘŜ ƴŜǘǿƻǊƪ ŀǘ ŎƻƳǇǳǘŜǊ ǎǘŀǊǘǳǇ ŀƴŘ ƭƻƎƻƴη ͍͔͍͙ͭ 

ζ/ƭƛŜƴǘǎŜǘ¦Ǉ\Computer Configuration\Administrative Templates\  System\  [ƻƎƻƴηΤ 

Á ζ5ƛǎŀōƭŜŘη ͔ͨ͊ͪ͊ͣͭͪͯ ζwǳƴ ǎǘŀǊǘǳǇ ǎŎǊƛǇǘǎ ŀǎȅƴŎƘǊƻƴƻǳǎ ƭȅη ͍͔͍͙ͭ ζ/ƭƛŜƴǘǎŜǘ¦Ǉ\Computer 

ConfigurationAdministrative Templates\  System\ {ŎǊƛǇǘǎη 

Á ζEnabledη ͔ͨ͊ͪ͊ͣͭͪͯ ζ{ŎǊƛǇǘǎ ǇƻƭƛŎȅ ǇǊƻŎŜǎǎƛƴƎη ͍͔͍͙ͭ ζ/ƭƛŜƴǘǎŜǘ¦Ǉ\Computer 

Configuration\Administrative Templates\  System\  DǊƻǳǇ tƻƭƛŎȅη ό͙ͨͪ Ήͭͦͣ ͯ ͍͙ͫͭ͊ͤͦͭΈ ͊ ͙͍ͭͤ͟·͙ͣ 

ͨͦ͡Ύ ζ5ƻ ƴƻǘ ŀǇǇƭȅ ŘǳǊƛƴƎ ǇŜǊƛƻŘƛŎ ōŀŎƪƎǊƻǳƴŘ ǇǊƻŎŜǎǎƛƴƎη  ͙ζtǊƻŎŜǎǎ ŜǾŜƴ ƛŦ ǘƘŜ DǊƻǳǇ tƻƭƛŎȅ 

ƻōƧŜŎǘǎ ƘŀǾŜ ƴƻǘ ŎƘŀƴƎŜŘηύΦ 
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˽͔͙ͦͫ͒ͤͣ͡ ΄͎͊ͦͣ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͔͔͎ͨͪ͊ͪͯ͘͘͟ ͊˿ x͙ ˢ˾˸ ˥ˢ, ͫ ͎ͦͭͦͪͦͦ͟ ͔͋ͯ͒ͭ ͍͔͙ͫͭͫΈ ͤ͊͋͡Ό͔͙͔͒ͤ ͊͘ 

ͨͪͦͼ͔ͫͫͦͣ ͍͙ͯͫͭ͊ͤͦ͟ ˽ ˻ ζSecret Net ς ͟ ͙͔ͤͭ͡η ͤ͊ ͔ͯ͒͊ͤͤ͡·ͻ ͪ͊͋ͦ;͙ͻ ͔ͣͫͭ͊ͻ. 

4. ˛̐̑̆̅̆̌̆̎̉̆ ̘̠̐̆̑̆̎ ̘̖̑́̂̏̉ ̗̒̓́̎̉̊ȟ ̎́ ̜̖̋̏̓̏̑ ̂̔̅̆̓ ̜̠̝̠̃̐̏̌̎̓̒ 

̘̠́̃̓̏̍́̓̉̆̒̋́ ̔̒̓́̎̏̃̋́ ̋̌̉̆̎̓̒̋̏̄̏ ˜˛ ˞̝˕ ˚˞ˑ 

˿͔͒ͯ͡Ό΅͙ͣ ΄͎͊ͦͣ ˿ sΎ͍͡Ύ͔ͭͫΎ ͍͟͡Ό;͔͙͔ͤ ͍ ͔͒ͦͣͤ ͦͣͨ͟ΈΌ͔͍ͭͪͦΣ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·ͻ ͒͡Ύ ͙ͦ͋ͪ͊͋ͦͭ͟ 

ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͫ ͔ͪ͊ͣ͘΅͔͙͔ͤͣ ͙ͻ ͍ ͔ͫͨͼ͙͊͡Έͤͦ ͫͦ͒͊ͤͤͦͣ͘ ͎͙ͦͪ͊ͤ͊͘ͼ͙ͦͤͤͦͣ 

͔͔͙͙ͨͦ͒ͪ͊͒ͤ͘͡Φ 

ˤ ;͙͊ͫͭͤͦͫͭΣ ͙͔ͫͫͭͣͤ·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ ͍͟͡Ό;͔͊ͭ ͍ͤͦͯΌ ͫͭ͊ͤͼ͙Ό CLIETNT01 ͔͒ͦͣͤ͊  ͍ OU 

ζSEC_CLIETNTsη ό͙ͪͫΦ 8). 

 
ʈʠʩ. 8. ʈʘʟʤʝʱʝʥʠʝ ʢʦʤʧʴʶʪʝʨʘ ʚ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʤ ʧʦʜʨʘʟʜʝʣʝʥʠʠ 

˨͔͔͊͡ ˿ˢΣ ͙ͫͨͦ͡Έͯ͘Ύ ζ˴ͦͤͫͦ͡Έ ͍͔͙ͯͨͪ͊ͤ͡ΎηΣ ͍͒ͦ͋͊͡ΎΌͭ ͯ͊͊ͤͤ͘͟·͚ ͦͣͨ͟ΈΌ͔ͭͪ ͍ ͊͟;͔͍͔ͫͭ ͍͎ͫͦ͋ͦ͒ͤͦͦ 

͎͔͊ͤͭ͊ ͍  ˿˭ˮ ˹˿˨ ό͙ͪͫΦ 9). 

 
ʈʠʩ. 9. ɼʦʙʘʚʣʝʥʠʝ ʩʚʦʙʦʜʥʦʛʦ ʘʛʝʥʪʘ 
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˭͔͊ͭͣ ˿ sͨ ͦ͒;͙ͤΎ͔ͭ ͫ ͍͎ͦ͋ͦ͒ͤͦͦ ͎͔͊ͤͭ͊ ͍͔ͫͦͣ ͔͍͔ͫͪͪͯ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘. 

ˤ ͔ͪͯ͘͡Έ͔ͭ͊ͭ ͯ͊͊ͤͤ͘͟·ͻ ͔͚͍͙͚͒ͫͭΣ ͦͣͨ͟ΈΌ͔ͭͪΣ ͔ͨͦ͒͗͊͡΅͙͚ ͊͘΅͙͔ͭΣ ͔͋ͯ͒ͭ ͍͙͔͒ͤ ˥͍͊ͤͦͣͯ͡ ˢˮˣ ͍ 

͎͔ͨͪͦͪ͊ͣͣ ζ˸͙ͦͤͭͦͪη ό͙ͪͫΦ 10). 

 
ʈʠʩ. 10. ʆʪʦʙʨʘʞʝʥʠʝ ʢʦʤʧʴʶʪʝʨʘ, ʧʦʜʣʝʞʘʱʝʛʦ ʟʘʱʠʪʝ 

̂͊͊ͤͤ͊͘͟Ύ ͨͪͦͼ͔͒ͯͪ͊ ͍͍ͦ͒͊ ͍ ͙͔ͫͫͭͣͯ ͊͘΅͙΅͔͊ͣ·ͻ ͦ͋Ά͔͍ͭͦ͟ ͍ͨͦͭͦͪΎ͔ͭͫΎ ͒͡Ύ ͦͫͭ͊͡Έͤ·ͻ ͙͔͙ͤͭͫ͟͟͡ͻ 

͍ͯͦ͘͡Φ 

˽ͦ ͙ͣͣͦ ͯ͊͊ͤͤ͘͟·ͻ ͔͚͍͙͚͒ͫͭ ͙͙ͪ͊͋ͦͭͤ͟ ͔͔͙ͨͦ͒ͪ͊͒ͤ͘͡Ύ ͙ͤͺ͙ͦͪͣ͊ͭ͊͘ͼ͙͙ ͒ͦ͗ͤ͡· ͍͟͡Ό;͙ͭΈ 

͔ͨͦ͒͒ͪ͗ͯ͟ RDP ͤ͊ ͦͣͨ͟ΈΌ͔ͭͪ͊ͻ ͔ͨͦ͒͗͊͡΅͙ͻ ͊͘΅͙͔ͭΣ ͊ ͔ͭ͊͗͟ ͍͟͡Ό;͙ͭΈ ˥͍͎͊ͤͦͦ͡ ˢˮˣ ͍ ͦ͊͟͡͡ΈͤͯΌ 

͎ͪͯͨͨͯ ͙͙͍͊͒ͣͤͫͭͪ͊ͭͦͪͦΦ 

5. ˜̝̠̑̆̅̃́̑̉̓̆̌̎́ ̎́̒̓̑̏̊̋́ ˜ˍ˗ Ⱥ˞ ̝̏̂̏̌Ȼȟ ̘̐̑̆̅̎́̈̎́̆̎̎̏̄̏ ̠̅̌ ̝̠̉̒̐̏̌̈̏̃́̎̉ 

̎́ ˜˪ˏ˙ ̒ ̘́̃̓̏̍́̓̉̆̒̋̏̊ ̔̒̓́̎̏̃̋̏̊ ̋̌̉̆̎̓̒̋̏̄̏ ˜˛ ˞˔˕ ˚˞ˑ 

ˤ ͭͦ ͍͔ͪͣΎΣ ͎ͦ͒͊͟ ˿ˢ ͍͔͔ͣͫͭ ͫ ͙͙ͪ͊͋ͦͭͤ͊ͣ͟ ͔ͦͭ͒͊͡ ͙ͤͺ͙ͦͪͣ͊ͭ͊͘ͼ͙͙ ͦͫͯ΅͔͍ͫͭ͡ΎΌͭ ͔͍͙͔ͨͪ͒͊ͪͭ͡ΈͤͯΌ 

͚ͤ͊ͫͭͪͦͯ͟ ͪ͊͋ͦ;͙ͻ ͫͭ͊ͤͼ͙͚Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·ͻ ͒͡Ύ ͪ͊͋ͦͭ· ͫ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͔͚Σ 

˥͍͊ͤ͡·͚ ˢˮˣ ͍·ͨͦͤ͡Ύ͔ͭ ͎͍ͨͦ͒ͦͭͦͯ͟ ͔ͤͦ͋ͻ͙͎ͦ͒ͣͦͦ ͔ͦͣͨͭ͊͟͟͡ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη. 

ˤ-͔͍ͦͨͪ·ͻΣ ˥͍͊ͤ͡·͚ ˢˮˣ ͤ͊ ͡Ό͋ͦͣ ͙͘ ͙͔ͣΌ΅͙ͻͫΎ ͍ ͔͎ͦ ͪ͊ͫͨͦͪΎ͔͙͙͗ͤ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͍·ͨͦͤ͡Ύ͔ͭ 

ͫͭ͊ͤ͒͊ͪͭͤͯΌ ͨͪͦͼ͔͒ͯͪͯ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͍ ͔͙͔ͪ͗ͣ ͍͚ͨͦͭͦͪͤͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙ 

͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊Φ 

ˤ-͍ͦͭͦͪ·ͻΣ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭ ͔͍͔ͨͪͦ ͍͟͡Ό;͔͙͔ͤ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͔ͨͦͫ͡ ͔͎ͦ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ ͒͡Ύ ͍·͔͙ͨͦͤͤ͡Ύ 

͔ͫ͒ͯ͡Ό΅͙ͻ ͔͚͍͙͚͒ͫͭ ͍ ͔ͣͤΌ ζˢ͙͙͒ͣͤͫͭͪ͊ͭͦͪηΥ 

Á ͍ ͔͔ͪ͊͒͘͡ ζ˿͙ͨͫͦ͟ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡η ͍͒ͦ͋͊͡Ύ͔ͭ ͦ͊͟͡͡Έ͎ͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫ ͙͔͔ͣͤͣ 

ζAUTOLOADηΤ 

Á ͍ ͔͔ͪ͊͒͘͡ ζ˻͋΅͙͔ ͔ͨ͊ͪ͊ͣͭͪ· ͙͔ͫͫͭͣ·η ͙͍͙͍͔ͨͪͫ͊͊ͭ ͔ͨ͊ͪ͊ͣͭͪ͊ͣ ζˤ͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ 

͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯη ͙ ζˢ͍ͭͦͤͦͣͤ·͚ ͔͙ͪ͗ͣ ͪ͊͋ͦͭ·η ͤ͊͘;͔͙ͤΎ ζ5η ͙ ζ˹˩́η 

͍͔͍͔ͫͦͦͭͭͫͭͤͤͦΦ 

˽͎͍͔ͦ͒ͦͭͦͤͤ͡·͔ ͙ͭ͊ͣ͟ ͦ͋ͪ͊ͦͣ͘ ͨ͊ͭ͡· ͔͔ͨͪ͒͊ΌͭͫΎ ͍͔͍͔ͦͭͭͫͭͤͤ·ͣ ͙ͪ͊͋ͦͭͤ͊ͣ͟ ͒͡Ύ ͙ͻ ͍͙ͯͫͭ͊ͤͦ͟ ͤ͊ 

ͦͣͨ͟ΈΌ͔ͭͪ͊ͻΣ ͔ͨͦ͒͗͊͡΅͙ͻ ͊͘΅͙͔ͭΦ 

6. ˠ̒̓́̎̏̃̋́ ˞˔˕ ̊ ˞ˑ ̎́ ̜̈́̉́̆̍̆̚̚ ̜̔̈̌ ̃ ̄̏̌̏̃̎̏̍ ̏̉̒̆̕ 

˨͊ͤͤ·͔ ͨͪͦͼ͔ͫͫ ͍ͪΎ͒ ͙͡ ͔͋ͯ͒ͭ ͙ͦͭ͡;͊ͭΈͫΎ ͦͭ ͔͍͔͎ͨͪ͒ͫͭ͊ͤͤͦͦ͡ ͍·΄͔ ͙ͭͪ͊͒ͼ͙͎ͦͤͤͦͦ ͨͦ͒ͻͦ͒͊Σ ͊͘ 

͙ͫ͟͡Ό;͔͙͔ͤͣ ͔ͭͻ ͫͯ͡;͔͍͊Σ ͎ͦ͒͊͟ ͣ· ͔ͤ ͻ͙ͦͭͣ ͔͔͍ͨͪ͒͊͊ͭΈ ͙͔ͤͦͫͭ͡Έ ͫ ͟͡Ό;͙͊ͣ ̇̂ ͔͒͊͗ ͙ͫͦͭͪͯ͒ͤ͊ͣ͟ 
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͔͔͙ͨͦ͒ͪ͊͒ͤ͘͡Ύ ͔ͭͻ͙ͤ;͔͚ͫͦ͟ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙κ͙ͤͺ͙ͦͪͣ͊ͭ͊͘ͼ͙͙Φ ˤ ͔͔ͨͦͫ͒ͤͣ͡ ͫͯ͡;͔͊ ͪ͊͋ͦͭ͊ 

͔͋ͯ͒ͭ ͍͙ͨͪͦͦ͒ͭΈͫΎ ͎͙͊ͤ͊ͦ͡;ͤͦ ͨͦ͒͟͡Ό;͔͙ͤΌ ˿˭ˮ ˹˿˨ ͍ ͺ͙͙͊͡͡.͔ 

7. ˠ̒̓́̎̏̃̋́ ˞˔˕ ˚˞ˑ ̎́ ̜̈́̉́̆̍̆̚̚ ̜̔̈̌ ̃ ̉̌̉́̌̕ ̆

˻͍͔͍͔ͭͭͫͭͤͤ·͚ ͙ͪ͊͋ͦͭͤ͟ ͺ͙͙͊͊͡͡ ό͔͔͒͊͡ ς ˢ͙͙͒ͣͤͫͭͪ͊ͭͦͪ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͺ͙͙͊͊͡͡ 

(ˢˮˣ̅)ύ ͔ͨͦͫ͡ ͨͦͯ͡;͔͙ͤΎ ͤ͊͋ͦͪ͊ ͙͙ͨͪͦͤͼ͙͙͙͍͊ͪͦ͊ͤͤ͘͡·ͻ ˽ˢ˴ ζ˿ͦ͋ͦ͡ΈηΣ ͍·ͨͦͤ͡Ύ͔ͭ ͙ͻ ͍ͯͫͭ͊ͤͦͯ͟ ͍ 

͙͔ͫͫͭͣͤ·͚ ͋ͦ͟͡ ͊͘΅͙΅͔͊ͣ·ͻ ͦ͟ ͣͨΈΌ͔͍ͭͪͦ ͙ ͍͟͡Ό;͔͊ͭ ͙͙͔ͨͭ͊ͤ Ή͙ͭͻ ͦͣͨ͟ΈΌ͔͍ͭͪͦΦ 

˽͔ͦͫ͡ ͍͟͡Ό;͔͙ͤΎ Ή͔͙͙ͭͪͦͨͭ͊ͤ͟͡Ύ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͙͚͔ͨͪͦͦ͒ͭ͘ ͫͭ͊ͪͭ ͎͊ͪͯ͘͘͟ ͙˻˿ ͦͭ ͙͡ͼ͊ ͦ͊͟͡͡Έ͎ͤͦͦ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ζAUTOLOADη ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη. 

ˤ ͨͪͦͼ͔͔ͫͫ ͎͙͊ͪͯ͘͘͟ ˻˿ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͙͚͔ͨͪͦͦ͒ͭ͘ ͙ͻ ͦ͋ͪ͊΅͔͙͔ͤ ͟ ͙ͫͪͨͭͯ͟ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͍͙ͯͫͭ͊ͤͦ͟ 

˿˭ˮ ˹˿˨Σ ͨͦΎ͍͙ͭͫΎ ͦͤͦ͟ ͫ ͫͦͦ͋΅͔͙͔ͤͣ ζˤ·ͨͦͤ͡Ύ͔ͭͫΎ ͍ͯͫͭ͊ͤͦ͊͟ ˿˭ˮ Secret Net 5.0 ς ͙͔ͤͭ͟͡η ͙ 

͍·͙ͨͦͤͭͫ͡Ύ ͙ͤͫͭ͊͡͡Ύͼ͙Ύ ͙͔͎ͤͭͫͦͦ͟͟͡ ˽˻ ˿˭ˮ ˹˿˨ ͫ ͔ͨͦͫ͒ͯ͡Ό΅͔͚ ͔͔͎͚ͨͪ͊ͪͯͦ͘͘͟ ͦͣͨ͟ΈΌ͔ͭͪ͊Φ ˽͙ͪ 

Ήͭͦͣ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͦͨΎͭΈ ͍·͙ͨͦͤͭ͡ ͍͙͊ͭͦͣ͊ͭ;͔͙͚ͫ͟ ͫͭ͊ͪͭ ͎͙͊ͪͯ͘͘͟ ˻˿ ͦͭ ͙͡ͼ͊ ͍͔͎ͫͦͦ ͦ͊͟͡͡Έ͎ͤͦͦ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

˽͙ͪ ͔͔͎͔ͨͪ͊ͪͯ͘͘͟ ͦͣͨ͟ΈΌ͔͍ͭͪͦ ͙͚͔ͨͪͦͦ͒ͭ͘ ͫͭ͊ͪͭ ͎͔͍͊ͤͭͦ ͔͙͍͎ͦͨͪ͊ͭͤͦͦ ͍͔͙ͯͨͪ͊ͤ͡Ύ ˿˭ˮ ˹˿˨ ͙ 

˥͡ ͍͊ͤ·͚ ˢˮˣ ͍ ͔ͦͤ͟ ζ˸͙ͦͤͭͦͪ͊η ͍͙͙ͯ͒ͭΣ ;ͭͦ ͔ͨ͊ͪ͊ͣͭͪ ζ˿ͦͫͭͦΎ͙͔ͤη ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙ͻ ͦͣͨ͟ΈΌ͔͍ͭͪͦ 

͙ͨͪͤΎ͡ ͤ͊͘;͔͙͔ͤ ζˤ͟͡Ό;͔ͤ͊ηΦ 

˿ ͨͦͣͦ΅ΈΌ ͙͔͙ͨͪͦ͗ͤ͡Ύ ζRemote Desktop Connectionη ˻˿  Windows ˥͡ ͍͊ͤ·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ ˢˮˣ ͫͦ 

͍͔͎ͫͦͦ ͪ͊͋ͦ;͔͎ͦ ͔ͣͫͭ͊ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭ ͨͦ͒͟͡Ό;͔͙͔ͤ ͟ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͣͦͣͯ͡ ͔ͯ͒͊ͤͤͦͣͯ͡ ͦͣͨ͟ΈΌ͔ͭͪͯ ͙ 

͔͊ͨͯͫ͊ͭ͘͟ ͤ͊ ͔ͤͣ ͙ͤͫͭ͊͡͡Ύͼ͙Ό ͚͍͔͍͒ͪ͊ͪͦ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη. 

˽͙ͪ ΉͭͦͣΣ ͙ͫͨͦ͡Έͯ͘Ύ ͦͤͫͦ͟͡Έ ζRemote Desktop ConnectionηΣ ˥͍͊ͤ͡·͚ ˢˮˣ ͔ͣͦ͗ͭ ͨͦ͒͟͡Ό;͙ͭΈ ͤ͊ 

͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣ ͦͣͨ͟ΈΌ͔͔ͭͪ ͔͔͍͚ͫͭͦ ͔ͪͫͯͪͫ ͫ ͙͙͙͍͒ͫͭͪ͋ͯͭͦͣ ˽˻Φ 

˽ͪͦͼ͔ͫͫ ͍͙ͯͫͭ͊ͤͦ͟ ˽˻ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͍͔ͫͦͣͫͭͤͦ ˥͍͊ͤ͡·ͣ ˢˮˣ ͙ ˿ˢΣ ͙ͫͨͦ͡Έͯ͘Ύ 

ͺͯͤ͟ͼ͙Ό ζRun asΧηΣ ͙ ͔ͤ ͙ͦͭ͡;͔͊ͭͫΎ ͦͭ ͚ͫͭ͊ͤ͒͊ͪͭͤͦ ͨͪͦͼ͔͒ͯͪ·Σ ͙͚ͦͨͫ͊ͤͤͦ ͍ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͚ 

͔ͭͻ͙ͤ;͔͚ͫͦ͟ ͔͒ͦͯͣͤͭ͊͟ͼ͙͙ ͤ͊ ˽ˢ˴ ζ˿ͦ͋ͦ͡ΈηΦ 

˽͔ͦͫ͡ ͍͔͊ͪ͘΄͔͙ͤΎ ͍͙ͯͫͭ͊ͤͦ͟ ͚͍͔͍͒ͪ͊ͪͦ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ˥͡ ͍͊ͤ·͚ ˢˮˣ ͔ͯ͒͊ͤͤͦ͡ ͔͔͎͔ͨͪ͊ͪͯ͗͊ͭ͘ 

ͦͣͨ͟ΈΌ͔ͭͪ ό͒͡Ύ Ή͎ͭͦͦ ͤͯ͗ͤͦ ͍ ͔ͨ͊ͪ͊ͣͭͪ ͔ζLocal Security Policy\Local Policies\User Rights Assignment\  

Shut down the systemη ͨ ͙ͪͦͨͫ͊ͭΈ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ˥͍͎͊ͤͦͦ͡ ˢˮx). 

˽͙ͪ ΉͭͦͣΣ ͤ͊͋͡Ό͒͊Ύ ͊͘ ͍͙ͫͦͣ ͪ͊͋ͦ;͙ͣ ͔ͣͫͭͦͣ ͨͦ ζ˸͙ͦͤͭͦͪͯη ˥͍͊ͤ͡·͚ ˢˮˣ ͍͙͙͒ͭ, ͎ͦ͒͊͟ ͫͦͫͭͦΎ͙͔ͤ 

͔͔͎͔͎ͨͪ͊ͪͯ͗͊ͣͦͦ͘ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͙ ͔͙ͣͤͭͫ͘Ύ ͫ ζˤ·͟͡Ό;͔ͤ͊η ͤ͊ ζˤ͟͡Ό;͔ͤ͊ηΦ 

˽͔ͦͫ͡ ͔͔͎͙ͨͪ͊ͪͯ͘͘͟ ͦͣͨ͟ΈΌ͔ͭͪ͊ ˥͍͊ͤ͡·͚ ˢˮˣΣ ͙ͫͨͦ͡Έͯ͘Ύ ͙͔͙͔ͨͪͦ͗ͤ͡ ζRemote Desktop ConnectionηΣ 

ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ Ήͭͦͣͯ ͦͣͨ͟ΈΌ͔ͭͪͯ ͙ ͍͔͔ͯͭͪ͗͒͊ͭ ͙͔͔͙ͣͤͤ͘Ύ ͚͊ͨͨ͊ͪ͊ͭͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͍ͫΎ͊ͤͤ͘·͔ ͫ 

͍͚ͯͫͭ͊ͤͦͦ͟ ͨ͊ͭ͡· ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη. 

˨͔͔͊͡ ͔ͫ͊ͤͫ ͍ͫΎ͙͘ ͨͦ ͨͪͦͭͦͦͯ͟͡ RDP ͦͭͪ͟·͍͔͊ͭ ˿ˢ ͙ ͍ ͔ͦͤͫͦ͟͡ ζRemote Desktop Connectionη 

ͦͭͪ͟·͍͔͊ͭ ͦͫͤ͊ͫͭͯ͟ ζ͍͔͙͔̂ͨͪ͊ͤ͡ ˿˭ˮ Secret Net 5.0ηΦ ˹͊ ͍͔͊͒͟͟͡ ζ˻͋΅͙͔η ͚ͯ͊͊ͤͤͦ͘͟ ͙ͦͫͤ͊ͫͭ͟ ˿ˢ 

͙͔ͤ͊͗ͣ͊ͭ ͤͦͨͯ͟͟ ζ˽ͦ͒͟͡Ό;͙ͭΈηΦ ˹͊ ͊ͨͪͦͫ͘ ͟͡Ό;͔͚ ͼ͔͙͍͎ͤͭͪ͊ͦ͊ͤͤͦͦ͘͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη 

˥͡ ͍͊ͤ·͚ ˢˮˣ ͨͪ ͙ͫͦͤ͡Ύ͔ͭ ͟ ͫ;͙ͭ·͍͔͊ͭ͡ΌΣ ͍͔ͯͫͭ͊ͤͦͤͤͦͣͯ͡ ͤ͊ ͔͎ͦ ˢ˾˸ ˥ˢΣ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͚ 

Ή͔ͭͪͦͤͤ͟͡·͚ ͟͡Ό; iButton. 
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ˤ ͫͯ͡;͔͊ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͔͙ͨͪͦ͒ͦ͗ͤ͡Ύ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·ͻ ͔͚͍͙͚͒ͫͭ ͫ ͯ͊͊ͤͤ͘͟·ͣ ͦͣͨ͟ΈΌ͔ͭͪͦͣ 

ͣͦ͗ͤͦ ͍ͦͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͍͟͡Ό;͔͙͔ͤͣ ͍ ͔ͦͫͤ͊ͫͭ͟ ζ͍͔͙͔̂ͨͪ͊ͤ͡ ˿˭ˮ Secret Net 5.0η ͪ ͔͙͗ͣ͊ 

͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͎͙͊ͪͯ͘͘͟ ˻˿Φ ͎́ͦ͒͊ ͍ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͙ͨͪͦͨͫ·͍͔͊ͭͫΎ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ζAUTOLOADηΣ 

ͦͭͦͪ͊͟Ύ ͙ ͙ͫ ͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͎͙͊ͪͯ͘͘͟ ˻˿ ͤ͊ ͦͣͨ͟ΈΌ͔͔ͭͪΣ ͙ͨͪ ͍͙͙ͯͫͦ͡Σ ;ͭͦ ͔ͨͦͫ͡ ͍͟͡Ό;͔͙ͤΎ ͙͙ͨͭ͊ͤΎ ͍ 

͔ͭ;͔͙͙ͤ ол ͫ ͔͟Φ ͙ͤͭͦ͟ ͔ͤ ͔ͨͪ͒ΆΎ͍͙͡ ͍͚ͫͦ Ή͔ͭͪͦͤͤ͟͡·͚ ͔ͨͪͫͦͤ͊͡Έͤ·͚ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟Φ 

ˤ ͙͍ͨͪͦͭͤͦͣ ͫͯ͡;͔͊Σ ͔ͨͦͫ͡ ͨͦ͒͊;͙ ͙͘ ͙ͦͤͫͦ͟͡ ζRemote Desktop Connectionη ͦͣ͊ͤ͒͟· ͤ͊ 

͔͔͎ͨͪ͊ͪͯͯ͘͘͟ ͦͣͨ͟ΈΌ͔ͭͪ͊Σ ͎͙͊ͪͯͭ͘͘Έ ˻˿ ͫ Ή͎ͭͦͦ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͔ͫͣͦ͗ͭ ͭͦ͡Έͦ͟ ͙͡ͼͦΣ ͙͔ͨͪͦͨͫ͊ͤͤͦ ͍ ˽ˢ˴ 

ζ˿ͦ͋ͦ͡ΈηΦ 

˽ͪͦͼ͔͒ͯͪͯ ͔͚ͯ͒͊ͤͤͦ͡ ͍͙ͯͫͭ͊ͤͦ͟ ˽˻ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έη ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͋ͯ͒ͭ ͍͙ͨͦͭͦͪͭΈ ͒͡Ύ ͍͔ͫͻ 

ͦͣͨ͟ΈΌ͔͍ͭͪͦΣ ͤ͊ ͦͭͦͪ͟·ͻ ͋·͊͡ ͍·͔ͨͦͤͤ͊͡ ͍͙͊ͭͦͣ͊ͭ;͔ͫ͊͟Ύ ͙ͤͫͭ͊͡͡Ύͼ͙Ύ ͙͔ͤͭ͊͟͡ ˿˭ˮ ˹˿˨Φ 

˔̟̘́̋̌̆̎̉̆ 
˾͔͊ͫͫͣͦͭͪͤͤ·͚ ͍ ͫͭ͊ͭΈ͔ ͨͦ͒ͻͦ͒ ͟ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΌ ˿˭ˮ ˹˿˨Σ ͍ͦͫͤͦ͊ͤͤ·͚ ͤ͊ ͔͔͎͙͍͙͙͒ͪͦ͊ͤ͡ 

͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·ͻ ͨͦͤͦͣͦ͡;͙͚Σ ͍͙͊ͭͦͣ͊ͭ;͔͚ͫͦ͟ ͍͙ͯͫͭ͊ͤͦ͟ ͙͔ͤͭ͊͟͡ ͙ ͙͔͔͙͙ͨͪͣͤͤ ͙ͦͤͫͦ͟͡ ˻˿ 

Windows ζRemote Desktop ConnectionηΣ ͍ͨͦͦ͘͡Ύ͔ͭΥ 

Á ͔͔ͦ͋ͫͨ;͙ͭΈ ͔͙ͪ͗ͣ ͍͔ͪ͊ͪͭ͘·͍͙͊ͤΎ ͙͔ͫͫͭͣ· ͊͘΅͙ͭ· ͫ ͎͙ͪ͊ͪ͊ͤ͘;͔͙͔ͤͣ ͨͦͤͦͣͦ͡;͙͚ ͔ͣ͗͒ͯ 

͙͔ͫͫͭͣͤ·ͣ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣ ͙ ˥͍͊ͤ͡·ͣ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦͣ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ 

͔͙͋ͦͨ͊ͫͤͦͫͭ͘Τ 

Á ͍͔͙ͫͫͭ ͟ ͙͙ͣͤͣͯͣͯ ͎ͪͯ͟ ͙͡ͼΣ ͙͔ͣΌ΅͙ͻ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·͚ ͙͍͙͔͎͙͙ͨͪ͡Τ 

Á ͎͙ͦͪ͊ͤ;͙ͭΈ ͔͙͔ͪ͊ͫͨͪͦͫͭͪ͊ͤͤ ͟͡Ό;͔͍͚ͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ό͟͡Ό;͔͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ͊ͣ͊͘͟ 

ζ˿ͦ͋ͦ͡ΈηΣ ͟͡Ό;͔͚ ̇̂ ˽ˢ˴ ζ˿ͦ͋ͦ͡Έηύ ͙ͦ͒ͤͣ ;͔͍͔ͦͦͣ͟͡Τ 

Á ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͙͔͙͔ͤͭͫ͟͟͡ ͪ͊͋ͦ;͙͔ ͫͭ͊ͤͼ͙͙ ͙͡ͼ͊ͣΣ ͔ͤ ͙͔ͣΌ΅͙ͻ ͍ͤ͊·͍ͦ͟ ͙ͤͫͭ͊͡͡Ύͼ͙͙ ˽˻ 

͙ ͔ͤ ͙͔ͣΌ΅͙ͻ ͙͙͙͍͊͒ͣͤͫͭͪ͊ͭͤ·ͻ ͨͦͤͦͣͦ͡;͙͚Φ 

 

 

 

 

 

 

 

Производитель 

˹ˮ˽ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊η - ͍ ͔͒ͯ΅͊Ύ ͙͚ͪͦͫͫͫ͊͟Ύ 

͙ͦͣͨ͊ͤ͟ΎΣ ͔ͫͨͼ͙͙͙͊ͪͯ͘͡Ό΅͊ΎͫΎ ͤ͊ ͙͙ͦ͊͊ͤ͘͟ 

͎ͯͫͯ͡ ͨͦ ͔͔ͦ͋ͫͨ;͔͙ͤΌ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ 

͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍͙͙͍͊ͭͦͣ͊ͭͪͦ͊ͤͤ͘·ͻ ͙͔ͫͫͭͣ 

͙ͪ͊͘͡;͎ͤͦͦ ͤ͊ͤ͊͘;͔͙ͤΎ ͙ ͍ͯͪͦͤΎ ͙ͫͦ͗ͤͦͫͭ͡Φ 

127018, г.Москва, а/я 55, тел./факс (495) 980-23-45 
www.infosec.ru; www.securitycode.ru   

Дистрибьютор 

˻ͺ͙ͼ͙͊͡Έͤ·ͣ ͙͙͒ͫͭͪ͋ΈΌͭͦͪͦͣ  

͍ͨͪͦ͒ͯͭͦ͟ ˥˴ ζˮͤͺͦͪͣ͊͘΅͙ͭ͊η ͤ ͊ ͔͙͙͙ͭͪͪͭͦͪ 

˾͙͙ͦͫͫ ͙ ͫͭͪ͊ͤ ˿˹˥ Ύ͍͡Ύ͔ͭͫΎ ͙ͦͣͨ͊ͤ͟Ύ SafeLine. 

 

partners@safe-line.ru 

www.safe-line.ru 
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