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ТЕХНОЛОГИИ

РЕШЕНИЯ на базе
виртуализации получают
сегодня все большее рас-
пространение, что в об-
щем-то неудивительно.
Зрелость технологических
решений этой области уже
доросла до уровня промы-
шленного использования.
Кроме того, виртуальная
инфраструктура позволя-
ет вполне реально эконо-
мить на капитальных и
операционных затратах.
Однако в виртуальной
среде возникают специ-

фические особенности обеспече-
ния информационной безопасно-
сти, без учета которых нельзя га-
рантировать сохранность конфи-
денциальной информации, в том
числе персональных данных.

Особенности безопасности
в виртуальной среде

Обеспечение информацион-
ной безопасности ИТ-инфра-
структуры предусматривает ре-
шение как минимум двух задач:
обеспечение состояния конфи-
денциальности, целостности
и доступности информации и
обеспечение соответствия тре-
бованиям законодательства в
отношении защиты определен-
ных категорий информации
(конфиденциальная информа-
ция, персональные данные и
т.п.). Вместе с тем при обработ-
ке информации в виртуальной
среде имеются свои специфи-
ческие особенности, отсут-
ствующие в физической среде:
● информация обрабатывает-
ся в гостевых машинах, кото-

рые находятся под полным кон-
тролем гипервизора, способ-
ного абсолютно незаметно для
традиционных средств защиты
информации перехватывать
все данные, идущие через
устройства;
● администратор виртуальной
инфраструктуры, имеющий
права доступа к гипервизору,
становится очень важным
субъек том безопаснос ти
информационной системы –
фактически он может получить
доступ к информационным ре-
сурсам в обход существующей
политики информационной
безопасности компании;
● средства управления вирту-
альной инфраструктурой пред-
ставляют собой самостоятель-
ный объект атаки, проникнове-
ние в который дает возможность
нарушителю получить доступ к
гипервизорам серверов вирту-
ализации, а затем к конфиден-
циальным данным, обрабатыва-
емым на гостевых машинах;
● традиционные СЗИ, разра-
ботанные для защиты физиче-
ской инфраструктуры, могут не
учитывать существование ги-
первизора, являющегося фак-
тически нарушителем, реали-
зующим атаку "человек посе-
редине" при взаимодействии
гостевой машины со всеми
устройствами;
● диски гостевых машин обыч-
но размещаются в сетевых
хранилищах, которые должны
физически защищаться как са-
мостоятельные устройства;
● традиционные межсетевые
экраны не контролируют тра-
фик внутри сервера виртуали-
зации, где могут находиться
десятки гостевых машин, взаи-
модействующих между собой
по сети. Однако этот сетевой
трафик не покидает серверы
виртуализации и не проходит
через физические межсетевые
экраны и другое физическое
сетевое оборудование;
● каналы передачи служебных
данных серверов виртуализации
обычно не защищены, хотя по
этим каналам среди прочих дан-
ных передаются фрагменты опе-
ративной памяти гостевых ма-
шин, которые могут содержать
конфиденциальные данные.
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Пример виртуальной инфраструктуры на основе продуктов VMware с развернутой 
системой защиты Security Code vGate for VMware Infrastructure (элементы инфра-
структуры, содержащие компоненты продукта, выделены на схеме зеленым цветом)



Если в виртуальной среде об-
рабатываются данные ограни-
ченного доступа (конфиден-
циальная информация, персо-
нальные данные, банковская ин-
формация, государственная
тайна, коммерческая тайна и
т.д.), защищенность виртуаль-
ной информационной системы
должна соответствовать требо-
ваниям законодательства:
Ф е д е р а л ь н о г о з а к о н а
от 27.07.2006 г. № 152-ФЗ, По-
становления Правительства РФ
от 17.11.2007 г. № 781. Методи-
ческие рекомендации и матери-
алы регуляторов по обеспече-
нию безопасности персональ-
ных данных не делают различий
между физической и виртуаль-
ной средой обработки данных.
То же самое касается и руково-
дящих документов регуляторов
в части защиты конфиден-
циальной информации. В вирту-
альной инфраструктуре также
необходимо применять серти-
фицированные средства защи-
ты информации требуемого
уровня защищенности и отсут-
ствия в них недекларируемых
возможностей. В этой связи
особую важность приобретает
профессиональное проектиро-
вание системы, причем в зави-
симости от категории обрабаты-
ваемых данных требуется про-
водить аттестацию виртуальной
информационной системы.

Средства защиты 
виртуальной 
инфраструктуры

Виртуальная инфраструкту-
ра повышает степень интегра-
ции вычислительных средств в
информационной системе,
уменьшая количество физиче-
ского оборудования, но совер-
шенно не уменьшает, а скорее
увеличивает количество объек-
тов и субъектов информацион-
ного обмена и усложняет
структуру их взаимодействия.
Поэтому повышать защищен-
ность виртуальной инфра-
структуры нужно комплексно
путем комбинации сетевых и
локальных средств защиты на-
ряду с интеграцией широкого
набора защитных механизмов,
применяемых одновременно.

Но насколько применимы
традиционные СЗИ в виртуаль-
ной среде? Традиционные ап-
паратные СЗИ во многих слу-
чаях невозможно использовать
для защиты виртуальных ма-
шин по техническим причинам.
Действительно, чтобы, напри-
мер, аппаратный замок мог

обеспечивать контроль целост-
ности и доверенную загрузку
операционной системы вирту-
альной машины, то, во-первых,
поддержка данного устройства
должна быть обеспечена сре-
дой виртуализации, а во-вто-
рых, само устройство должно
быть разработано с учетом ис-
пользования в виртуальной
среде. Что касается програм-
мных СЗИ, установленных на
виртуальные машины, то их
операционная среда оказыва-
ется полностью скомпромети-
рованной, если нарушитель по-
лучает доступ к средствам
управления средой виртуализа-
ции. Поэтому традиционные
программные СЗИ, разрабо-
танные без учета особенностей
эксплуатации в виртуальной
среде, зачастую не обеспечива-
ют должный уровень защиты.

Security Code vGate
for VMware Infrastructure

Одним из продуктов компа-
нии "Код Безопасности", наце-
ленным на защиту виртуализа-
ции, является новый продукт 
Security Code vGate for VMware
Infrastructure. Это специализиро-
ванное средство защиты ин-
формации, предназначенное
для обеспечения безопасности
управления виртуальной инфра-
структурой VMware Infrastructure
3 и VMware vSphere 4. Продукт
поступит на рынок в 3-м кварта-
ле этого года, а в настоящий мо-
мент можно получить доступ к
тестовой версии. Для этого нуж-
но зарегистрироваться на стра-
нице технологического партнер-
ства компании "Код Безопасно-
сти" (http://www.securitycode.ru/
solutions/virtual/partnership/).

Продукт Security Code vGate
for VMware Infrastructure неслу-
чайно ориентирован на защиту
именно управления виртуаль-
ных инфраструктур, а не на за-
щиту отдельных виртуальных
машин. К средствам управле-
ния виртуальной инфраструкту-
рой относятся серверы вирту-
ализации, серверы централизо-
ванного управления виртуаль-
ной инфраструктурой, средства
резервного копирования вирту-
альных машин и т.п. Компроме-
тация любого из этих средств
приводит к компрометации
группы виртуальных машин или
всей виртуальной инфраструк-
туры. Ценность всех вышепере-
численных элементов с точки
зрения информационной безо-
пасности очень велика. Защита
их от несанкционированного до-

ступа позволяет, во-первых, де-
актуализировать основные вы-
шеупомянутые проблемы безо-
пасности в виртуальной среде,
а во-вторых, создать платфор-
му для использования как тра-
диционных, так и новых средств
защиты, устанавливая их на
виртуальные машины. 

Функциональность
Какие же функции защиты

обеспечивает Security Code
vGate for VMware Infrastructure?
Это аутентификация админи-
страторов виртуальной инфра-
структуры и разграничение до-
ступа к средствам управления
виртуальной инфраструктурой.
Причем продукт берет на себя
функции защиты всего пери-
метра сети администрирова-
ния. Контроль целостности кон-
фигурации виртуальных ма-
шин и доверенная загрузка ОС
позволяет восполнить невоз-
можность использования ана-
логичных функций аппаратных
замков для защиты виртуаль-
ных машин. Присутствует так-
же дискреционный механизм
разграничения прав серверов
виртуализации на виртуальные
машины. Есть контроль це-
лостности и доверенная за-
грузка серверов виртуализа-
ции, а также характерные для
всех средств защиты функции
аудита и контроля целостности
самого СЗИ.  ●
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Компания "Код Безопасности", входящая в группу
компаний "Информзащита", – российский разработ-
чик программных и аппаратных средств, обеспечи-
вающих безопасность информационных систем, а
также их соответствие требованиям международных
и отраслевых стандартов. Как самостоятельная биз-
нес-единица компания образована в октябре 2008 г.
в соответствии со стратегией группы, направленной
на дальнейшее развитие собственной линейки техниче-
ских средств защиты информации. Кроме задачи ра-
звития, поддержки и продвижения таких популярных
продуктов, как Secret Net, "КУБ", "Континент", "Со-
боль", ключевой задачей компании "Код Безопасно-
сти" на ближайшую перспективу является вывод на
рынок новых программных продуктов, предназначен-
ных для управления доступом, защиты виртуальных
инфраструктур и персональных данных, коммерче-
ской и государственной тайны.
Сейчас в компании "Код Безопасности" работают бо-
лее 100 человек. Многие ее сотрудники начинали
свою работу в группе компаний в штате Научно-инже-
нерного предприятия "Информзащита". На данный
момент команды разработчиков "Кода Безопасности"
находятся в двух городах – Москве и Санкт-Петербурге. 


